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I. Jaarverslag  
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Wat heeft het gekost? 
 

 
 

 
 
 

1.0  Risico- en crisisbeheersing Baten 333.000 2.117.000 2.118.200 1.200

Lasten 7.013.200 9.577.200 9.264.366 312.833

Saldo -6.680.200 -7.460.200 -7.146.166 -314.033

Totaal saldo baten en lasten -6.680.200 -7.460.200 -7.146.166 -314.033

nadeel nadeel nadeel voordeel

Mutaties reserves
1.0  Risico- en crisisbeheersing Onttrekkingen 153.000 759.500 541.573 -217.927

Toevoegingen 15.384 -15.384

Saldo 153.000 759.500 526.189 233.311

Saldo reserves 153.000 759.500 526.189 233.311

voordeel voordeel voordeel nadeel

Resultaat    -6.527.200 -6.700.700 -6.619.978 -80.722

nadeel nadeel nadeel voordeel

Verschil
2022

Programma L/B Begroting
2022

Begroting na 
wijziging

2022

Realisatie
2022
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Indicatoren: hoe hebben we dit gemeten? 
Tweemaal per jaar zijn de prestaties op de Opgaven / een aantal doelstellingen gemeten via indicato-
ren op de prestatiekaart. De prestatiekaart staat in bijlage 3 van deze jaarstukken. 
 
Wat heeft het gekost? 
 

 
 

 
 
 
  

Baten 14.000 191.000 206.209 15.209

Lasten 29.613.010 30.240.210 28.324.270 1.915.940

Saldo -29.599.010 -30.049.210 -28.118.061 -1.931.149

Totaal saldo baten en lasten -29.599.010 -30.049.210 -28.118.061 -1.931.149

nadeel nadeel nadeel voordeel

Mutaties reserves
Onttrekkingen 616.400 742.166 125.766

Toevoegingen 1.292.394 -1.292.394

Saldo 616.400 -550.228 1.166.628

Saldo reserves 616.400 -550.228 1.166.628

voordeel nadeel nadeel

Resultaat    -29.599.010 -29.432.810 -28.668.289 -764.521

nadeel nadeel nadeel voordeel

Verschil
2022

2.0  Brandweerzorg

2.0  Brandweerzorg

Programma L/B Begroting
2022

Begroting na 
wijziging

2022

Realisatie
2022
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Wat heeft het gekost?  
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Structurele exploitatieruimte  
Dit kengetal geeft weer hoeveel structurele ruimte er is om de eigen lasten te dragen, ook als bij-
voorbeeld de baten afnemen of lasten in de toekomst gaan toenemen. Het gaat daarbij om de 
ruimte die wordt berekend door het structurele saldo (verschil tussen structurele baten en lasten) te 
delen door het totaal aan jaarlijkse baten. Deze ratio heeft vooral zeggingskracht wanneer de uitvoe-
ring van de begroting niet wordt verstoord door uitzonderlijke situaties zoals daar de afgelopen jaren 
wel sprake van is geweest o.a. door de Covid-19 pandemie. Vanaf 2022 is de situatie t.a.v. corona 
weer genormaliseerd. Daartegenover is er wel sprake geweest van een crisis door de opvang van 
vluchtelingen m.n. uit Oekraïne. Dit heeft geen verstoring veroorzaakt zoals daarvan wel sprake was 
bij corona. De betekenis van de berekende ratio voor het financieel beleid blijft in de huidige context 
nog wel beperkt. 
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4.2. Paragraaf Onderhoud kapitaalgoederen  
 
Het brandweermaterieel en drie kazernes (Harderwijk, Doetinchem en Apeldoorn-Zuid) zijn in eigen-
dom van de VNOG. Ter dekking van de groot onderhoudskosten van deze (overgenomen) kazernes is 
in de jaarrekening van VNOG voor de kazernes Harderwijk en Doetinchem per kazerne een voorzie-
ning gevormd voor rekening van de betreffende gemeente; dit op basis van een meerjarig onder-
houdsplan (MJOP).  
 
De kazerne in Apeldoorn-Zuid (Saba) betreft een appartementsrecht. Het opbouwen van een voor-
ziening groot onderhoud voor de kazerne Apeldoorn-Zuid (Saba) is daardoor een aangelegenheid van 
de Vereniging van Eigenaren Werkgebouw Zuid.  
 
De kazernes in eigendom van VNOG zijn allemaal aangekocht in 2013. In 2023, na de BTW herzienings-
termijn van 10 jaar, zullen de kazernes Harderwijk en Doetinchem terug verkocht gaan worden aan de 
desbetreffende gemeenten. Dan wordt ook de binnen VNOG opgebouwde onderhoudsvoorziening 
aan de betreffende gemeenten overgedragen. Over het moment van terug verkoop van de kazerne 
Apeldoorn-Zuid (Saba) vindt nog overleg plaats met de gemeente Apeldoorn. Dit mede in verband 
met de planvorming rondom de 1 post in Apeldoorn. 
 
De kapitaalgoederen voor rekening van VNOG betreffen de voertuigen en overig materieel waarop 
wordt afgeschreven. Voor dit materieel wordt er regio-breed met één beheerssysteem gewerkt. De 
planning van het onderhoud vindt plaats volgens regionaal en landelijk vastgestelde intervallen en 
protocollen. 
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II. Jaarrekening 
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5. Balans per 31 december 2022  

  

ACTIVA

 Ultimo 2022 Ultimo 2021

VASTE ACTIVA

Materiële vaste activa 44.913.851 43.109.750

investeringen met een economisch nut -                        -                       

Totaal materiële vaste activa 44.913.851 43.109.750

VLOTTENDE ACTIVA

Uitzettingen < 1 jaar

Vorderingen op openbare lichamen 1.386.085 889.859

Uitzettingen in 's Rijks schatkist < 1 jaar 3.210.334 6.108.938

Rekening courant verhouding met Rijk -                        -                       

Overige vorderingen 441.411 147.509

Totaal Uitzettingen < 1 jaar 5.037.829 7.146.306

Liquide middelen 14.016 30.747

Overlopende activa

Nog te ontvangen bedragen van 1.638.283 2.070.756

  Overige Nederlandse Overheidslichamen

Overige nog te ontvangen bedragen -                     -                    

Vooruitbetaalde bedragen 1.285.969 1.380.506

Totaal Overlopende activa 2.924.252 3.451.262

TOTAAL VLOTTENDE ACTIVA 7.976.097 10.628.315

TOTAAL ACTIVA 52.889.948           53.738.065          
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PASSIVA

Ultimo 2022 Ultimo 2021

VASTE PASSIVA

Eigen Vermogen
Het gerealiseerde resultaat volgend uit het overzicht van 
baten en lasten in de jaarrekening 2.509.728           5.255.817

Algemene reserve 1.135.114           1.135.114

Bestemmingsreserves 13.679.071 9.133.557

Totaal Eigen Vermogen 17.323.913 15.524.488

Voorzieningen 1.426.560 1.179.444

 

Vaste schulden > 1 jaar

Onderhandse lening binnenlandse banken en 21.313.154 24.885.534

  overige financiële instellingen

Onderhandse lening van openbare lichamen 2.138.702 3.181.008

Totaal Vaste schulden > 1 jaar 23.451.856 28.066.542

TOTAAL VASTE PASSIVA 42.202.329 44.770.474

VLOTTENDE PASSIVA

Netto vlottende schulden < 1 jaar

Banksaldi 1.344.882 1.093.099

Overige schulden 4.219.251 1.137.703

Totaal Netto vlottende schulden < 1 jaar 5.564.133 2.230.802

Overlopende passiva

Overlopende passiva - verplichtingen 4.173.009 5.702.205

Overlopende passiva - voorschotten Rijk 884.687 985.506

Overlopende passiva - Overige vooruit ontvangen bedragen 65.789 49.078

Totaal Overlopende passiva 5.123.486 6.736.789

TOTAAL VLOTTENDE PASSIVA 10.687.619 8.967.591

TOTAAL PASSIVA 52.889.948           53.738.065          
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Toelichting 

Binnen dit programma wordt een aantal specifieke producten verantwoord die VNOG voor een beperkt aantal 
gemeenten uitvoert. Programma 8 sluit altijd op nihil aangezien alle kosten en opbrengsten met de desbetref-
fende gemeenten worden verrekend. Per product van het programma 8 is een verantwoording samengesteld 
ten behoeve van de desbetreffende gemeente. In deze verantwoording zijn de belangrijkste afwijkingen van 
de begroting nader toegelicht. Deze verantwoordingen zijn reeds met de (financieel) ambtenaren van de des-
betreffende gemeenten besproken.  

 

Kazernes. De voorschotten die VNOG bij de gemeenten in rekening brengt, zijn sinds 2014 ongewijzigd geble-
ven terwijl als gevolg van gestegen kostenontwikkelingen de werkelijke uitgaven voor de exploitatie van de 
kazernes jaarlijks toenemen. Aanpassing van de hoogte van de bevoorschotting was uitgesteld in afwachting 
van de besluiten over demarcatie waarmee helder wordt wie nu welke exploitatie uitgaven gaat betalen en 
dus ook gaat begroten. De demarcatie-afspraken zijn in december 2021 vervat in een Regeling die het alge-
meen bestuur heeft vastgesteld en die aan de colleges ter instemming is voorgelegd; in 2022 is dit afgerond. 
Aangezien VNOG de exploitatie voor de betreffende gemeenten uitvoert, worden alle uitgaven afgerekend. 

 

Overgangsrecht. Sinds eind 2017 wordt invulling gegeven aan de uitwerking van het Akkoord Reparatie FLO-
overgangsrecht. Periodiek worden richtlijnen verstrekt vanuit het landelijke LOGA met betrekking tot de uit-
werking van onderdelen van dit akkoord. Ten opzichte van 2020 en 2021 waarin het versneld sparen heeft 
plaatsgevonden, waren de kosten in 2022 niet meer zo hoog. 

 

Totaal  0 
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Passiva 
 
Eigen vermogen 
Het eigen vermogen bestaat uit de algemene reserve en bestemmings- en egalisatiereserves en het 
gerealiseerd resultaat over het boekjaar.  
 
Verloopstaat reserves  
 

 
 
Algemene reserve  
Deze reserve behoort tot de weerstandscapaciteit.  
 
Bedrijfsvoeringsreserve 
Deze reserve behoort tot de weerstandscapaciteit.  
 
Jeugdbrandweer Oost-Gelre 
Van de voormalige Stichting Jeugdbrandweer Oost-Gelre heeft VNOG, na het opheffen van deze 
stichting, de reserve ontvangen. Deze reserve is voor de nieuwe jeugdgroep Oost-Gelre binnen de 
Jeugdbrandweer VNOG.  
 
Tijdelijke reserve 
Via deze reserve zijn via een besluit van het algemeen bestuur budgetten overgeheveld van 2022 
naar 2023.   
 

 
 

Reserves per 31-12-2022

Vermeerdering

als gevolg van

Omschrijving Saldo bestemming Vermeer- Verminde- Verminderingen Toevoeging Saldo per

1-1-2022 resultaat 2021 deringen ringen ivm afschrijving rente 2022 31-12-2022

Bestemming rekeningresultaat 2021 5.255.819 769.940 -4.485.879 -                   

Algemene Reserve 1.135.114 1.135.114,00       

Bestemmingsreserves

Bedrijfsvoeringreserve 3.000.000 525.000 509.765 3.015.235

Jeugdbrandweer Oost-Gelre 5.436 5.436

Tijdelijke reserve 608.000 346.000 608.000 346.000

Egalisatiereserve afschrijvingen 2.906.529 3.760.879 1.289.696 101.274 7.855.829

Bestemmingsreserve Frictiekn LMO 500.000 500.000

Tijdelijke reserve incidentele veranderkosten 434.468 158.307 276.161

Reserve frictiekosten risicobeheersing 365.000 120.000 245.000

Tijdelijke reserve flankerende kn dekkings- 
spreidingsplan

297.517 45.142 252.375

Egalisatiereserve vervanging operationeel 
uniform 100.000 367.545 467.545

Egalisatiereserve inzetten(uitruk) 400.000 202.544 197.456

Reserve zelfredzaamheid en risicobewust 516.607 298.573 218.035

Bestemmingsreserve frictiekosten RBS 200.000 200.000

Reserve duurzaamheid 100.000 100.000

Totaal Reserves 15.524.490 769.940 0,00                     2.103.241 1.942.331 101.274                 -                14.814.185

Terugbetaling 
aan 

gemeenten en 
exploitatie 

2022

Verloop van de ti jdelijke reserve Programma

Stand 1 januari  2022 608.000         

Ontrekkingen in 2022 608.000         

-                  

Dotaties (overheveling van 2022 naar 2023)  

FMIS Bedrijfsvoering 230.000         

Dynamisch alarmeren Bedrijfsvoering 35.000           

Procesbeheersysteem RB Bedrijfsvoering 81.000           

346.000         

Stand 31 december 2022 346.000         
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waarvoor op dat moment door langdurige ziekte e.d. intern geen expertise en/of capaciteit beschik-
baar was. 
 
Toevoeging of onttrekking aan de egalisatiereserve kapitaallasten: de opbrengst van de verkoop van 
materieel wordt in de egalisatiereserve gestort; boekwaardeverlies wordt aan de reserve onttrokken 
en het verschil tussen begrote en werkelijke kapitaallasten worden ten gunste of ten laste van de re-
serve gebracht. 
 
Voor toelichting op de reserves en voorziening wordt verwezen naar hoofdstuk 8. 
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10. Single Information Single Audit (SISA) 2022
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Indicator Indicator Indicator Indicator Indicator Indicator
JenV A2 Brede Doeluitkering Rampenbestrijding (BDUR) Besteding (jaar T)

Besluit veiligheidsregio's artikelen 8.1, 8.2 en 8.3
Veiligheidsregio's

Aard controle R
Indicator: A2/01 

�¼����������������������
JenV A12 Incidentele bijdrage ondersteuning naleving 

controle op coronatoegangsbewijzen
Besteding in (jaar T) 
(zelfstandige uitvoering inclusief 
uitvoering door andere partijen, 
niet zijnde medeoverheden)

Zelfstandige uitvoering (Ja/Nee) Correctie besteding (jaar T-1) 
Vanaf SiSa 2022 van toepassing 
i.v.m. SiSa tussen 
medeoverheden

Cumulatieve besteding (t/m jaar 
T) in inclusief uitvoering door 
andere medeoverheden vanaf 
SiSa 2022

Eindverantwoording (Ja/Nee) 

Veiligheidsregio's
Aard controle R Aard controle n.v.t. Aard controle R Aard controle R Aard controle n.v.t.

Indicator: A12/01 Indicator: A12/02 Indicator: A12/03 Indicator: A12/04 Indicator: A12/05
�¼������ �¼������������������ �¼������������������Nee

JenV A18 Bekostiging eerste opvang ontheemden Oekraïne 
�G�R�R�U���9�H�L�O�L�J�K�H�L�G�V�U�H�J�L�R�¶�V

Naam Kostensoort Besteding per kostensoort 
(zelfstandige uitvoering inclusief 
uitvoering door andere partijen, 
niet zijnde medeoverheden, jaar 
T)

Cumulatieve besteding per 
kostensoort (t/m jaar T inclusief 
uitvoering door andere 
medeoverheden vanaf SiSa 
2023) 

�9�H�L�O�L�J�K�H�L�G�V�U�H�J�L�R�¶�V
Aard controle n.v.t. Aard controle R Aard controle R

Indicator: A18/01 Indicator: A18/02 Indicator: A18/03
1 Meerkosten coördinerende 

gemeente 
�¼������

2 Hotels/centra �¼������
3 Overige specifieke meerkosten �¼������
4 Overige Meerkosten �¼������������������ �¼������������������

Berekening totale besteding 
(zelfstandige uitvoering inclusief 
uitvoering door andere partijen, 
niet zijnde medeoverheden, jaar 
T)

Project afgerond in jaar T? 
(Ja/Nee) 

Eventuele toelichting als bij de 
�Y�R�U�L�J�H���L�Q�G�L�F�D�W�R�U���³�Q�H�H�´���L�V���L�Q�J�H�Y�X�O�G��

Volledig zelfstandige uitvoering 
(Ja/Nee)

Som indicator 02

Aard controle n.v.t. Aard controle n.v.t. Aard controle n.v.t. Aard controle n.v.t.
Indicator: A18/04 Indicator: A18/05 Indicator: A18/06 Indicator: A18/07

�¼����������������

Ja De opgave van andere 
medeoverheden is inmiddels 
volledig. Nee

SiSa bijlage verantwoordingsinformatie 2022 op grond van artikel 3 van de Regeling informatieverstrekking sisa - d.d. 20-1-2023
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Af te sluiten kredieten Krediet 
Uitgaven 
voor 2022Uitgaven 2022Restant Toelichting afsluiting

Centrale IP-apparatuur RBS 2021(K) 35.000 0 0 35.000geen investeringen i.v.m. afstoten RBS

Gebruikersmiddelen ICT 2022(K) 75.000 0 161.038 -86.038

overschrijding door meer vervanging staande 
organisatie, naast vervanging geheel 
gebruikersmiddelen ICT 2022 (elite)

Centrale IP-apparatuur RBS 2022(K) 54.000 0 0 54.000geen investeringen i.v.m. afstoten RBS
ICT Smartphones GBM 2022(K) 71.000 0 70.704 296 levering afgerond in 2022
Jaarlijkse vervanging audio visuele middelen 2022(K) 31.000 0 16.724 14.276levering afgerond in 2022
Krediet jaarlijkse vervanging meubilair 2022(K) 37.000 0 18.185 18.815levering afgerond in 2022
Aanschaf servers IMS DC1 en DC2 2022(K) 32.000 0 32.576 -576 levering afgerond in 2022

Gebruikersmiddelen ICT MON 2022(K) 0 0 81.926 -81.926
verstrekking aan nieuwe Meldkamer van  - niet 
begrote -  benodigde gebruiksmiddelen ICT 

Gebruikersmiddelen ICT 2022 elite (5 jaar)(K) 675.000 0 674.568 432 levering afgerond in 2022 
4 personeel/materieel bussen 2020 R-343-BN(K) 51.000 0 51.471 -471 levering afgerond in 2022 
Duikpakken 2020(K) 19.284 10.728 8.566 -10 levering afgerond in 2022 
WTS 1500 systeem Doetinchem 2021(K) 398.000 0 404.223 -6.223levering afgerond in 2022 
WTS 1500 systeem Apeldoorn Zuid 2021(K) 398.000 0 404.387 -6.387levering afgerond in 2022 
Personeelsbus A 2021 (R-352-BN)(K) 51.000 0 51.504 -504 levering afgerond in 2022 
Personeelsbus B 2021 (R-348-BN)(K) 51.000 0 51.504 -504 levering afgerond in 2022 
Personeelsbus C 2021 (R-349-BN)(K) 51.000 0 51.504 -504 levering afgerond in 2022 
Personeelsbus D 2021 (R-350-BN)(K) 51.000 0 51.504 -504 levering afgerond in 2022 
Personeelsbus E 2021 (R-351-BN)(K) 51.000 0 52.232 -1.232levering afgerond in 2022 
Personeelsbus F 2021 (R-344-BN)(K) 51.000 0 51.504 -504 levering afgerond in 2022 
Personeelsbus G 2021 (R-353-BN)(K) 51.000 0 53.259 -2.259levering afgerond in 2022 
Personeelsbus H 2021 (R-354-BN)(K) 51.000 0 53.259 -2.259levering afgerond in 2022 

P0221 - Gasmeetdetectieapparatuur TS/ROFF/WVD/TBO(K) 154.000 0 175.334 -21.334
levering afgerond in 2022, overschrijding door 
noodzaak aanschaf 4 kalibratiestations

P0220 - Kettingzagen 2021(K) 106.040 0 110.177 -4.137levering afgerond in 2022 
P0219 Watervoerende armaturen 2021 10 jaar(K) 1.691.125 14.125 1.643.654 33.346levering afgerond in 2022 
P0219 - Waterv armaturen straalpijp 2021 7 jaar(K) 480.000 0 308.844 171.156levering afgerond in 2022
Werkluchtcompressor 2021 (10 jaar)(K) 30.313 0 30.312 1 levering afgerond in 2022
Stairmasters 2021(K) 18.000 0 16.637 1.363levering afgerond in 2022
Magazijnloods kazerne Zutphen 2021(K) 50.000 5.307 45.780 -1.087levering afgerond in 2022
Overbruggingsvoertuig 1 BP-ZV-95(K) 50.000 54.461 0 -4.461levering afgerond in 2022
Overbruggingsvoertuig BP-BT-35(K) 50.000 0 41.816 8.184levering afgerond in 2022
Overbruggingsvoertuig BN-XF-02(K) 50.000 0 41.816 8.184levering afgerond in 2022
Overbruggingsvoertuig BP-DT-35(K) 50.000 0 54.461 -4.461levering afgerond in 2022
Bepakking 2 overbruggingsvoertuigen 2021(K) 50.000 0 10.703 39.297levering afgerond in 2022
P0222 - Kleine blusmiddelen TS en WTS 500 2022(K) 27.000 0 9.704 17.296levering afgerond in 2022
P0222 - Warmtebeeldcamera's 2022(K) 522.000 0 496.861 25.139levering afgerond in 2022
Bluslaarzen 2022(K) 43.000 0 34.874 8.126levering afgerond in 2022
Dienstauto / Bus terreinvaardig 2022(K) 21.000 0 0 21.000krediet niet benodigd o.b.v. mobiliteitsplan

P0222 - Handgereedschappen 2022 15 jaar(K) 1.169.430 0 687.735 481.695

levering afgerond in 2022; inzet restant t.b.v. 
nieuwe kredieten investering bepakkingen 
2023-2026 (zie begr.wijz. 2023-6)

P0222 - Handgereedsch (handlamp en thv helm) 2022(K) 203.700 0 152.799 50.901

levering afgerond in 2022; inzet restant t.b.v. 
nieuwe kredieten investering bepakkingen 
2023-2026 (zie begr.wijz. 2023-6)

Handgereedschappen (vluchtmasker) 2022(K) 6.560 0 0 6.560
krediet niet specifiek benodigd, onderdeel van 
geheel bepakkingen

Verlichting en electra materiaal op TS 2022(K) 16.500 0 0 16.500
krediet niet specifiek benodigd, onderdeel van 
geheel bepakkingen

P0220 - PMB's motorgereedschappen 2022(K) 124.300 0 134.196 -9.896levering afgerond in 2022

P0221 - RA detectieapparatuur(K) 40.000 0 77.799 -37.799

levering afgerond in 2022, vervanging 
bestaande ADOS meters vanwege uniformering 
(ruimte uit geheel krediet bepakking)

4 personeel/materieel bussen 2020 R-346-BN(K) 51.000 0 51.471 -471 levering afgerond in 2022
4 personeel/materieel bussen 2020 R-345-BN(K) 51.000 0 51.471 -471 levering afgerond in 2022
4 personeel/materieel bussen 2020 R-347-BN(K) 51.000 0 53.916 -2.916levering afgerond in 2022
P0219 - Watervoerende armaturen 2021 10 jaar(K) 43.000 0 49.522 -6.522levering afgerond in 2022
Totaal 7.433.252 84.621 6.620.518 728.113

        posten dienen in samenhang te worden bezien en zijn als totaal dan ook niet overschreden (zie ook begroting onder  'Inventaris Tankautospuit/HV')
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Over te hevelen kredieten Krediet 
Uitgaven 
voor 2022

Uitgaven 
2022 Restant Toelichting overheveling

Voertuig voor verzorgingsgroep 2011 (k)(K) 40.000 0 0 40.000vervanging onderdeel van Toekomstvisie
OGS/AGS uitrusting 2017(K) 83.986 8.148 0 75.838onderzoek vervanging loopt, afronding 2023
IAM Kernregistratie personeel P0057 2019 sub(K) 25.400 0 0 25.400onderzoek in 201 en 2022, vervolg in 2023

Mobiele Data Terminals (MDT) 2020(K) 741.000 0 0 741.000

strategische heroriëntatie, staat in relatie met 
blusvoertuigen; vertraging door niet kunnen 
invullen vacature teamleider Informatie

Communicator redundantie 2020(K) 37.843 0 0 37.843besteding i.s.m. Mon ontwikkelingen
Kaartenmodule ICT INFO 2022(K) 53.000 0 0 53.000investering verwacht in 2023
KAR Systeem 2021(K) 6.000 0 0 6.000vervanging in relatie met (blus)voertuigen

Ad-hoc router 2021(K) 143.000 0 0 143.000
vervanging onderhanden, staat in relatie met 
blusvoertuigen

ICT-infrastructuur 2022(K) 135.000 0 1.815 133.185investering verwacht in 2023
Inventaris AGS First Defender 2020(K) 51.562 0 0 51.562onderzoek vervanging loopt, afronding 2023
P0233 - Pagers 2022(K) 599.406 0 611 598.795investering loopt, afronding verwacht in 2023
Was/droogmachine 2020(K) 19.078 0 0 19.078investering verwacht in 2023

WTS 500 systeem Didam 2021(K) 410.000 0 0 410.000
investering onderdeel materieel spreidingsplan 
(MSP)

WTS 500 systeem Eerbeek 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
WTS 500 systeem Neede 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
WTS 500 systeem Silvolde 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
WTS 500 systeem Twello 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
WTS 500 systeem Wapenveld 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
WTS 500 systeem Elburg 2021(K) 310.000 0 0 310.000zie toelichting WTS 500 systeem Didam 2021
ORT boot Steenderen 2021(K) 40.000 0 16.527 23.473investering loopt, afronding verwacht in 2023
ORT boot Heerde 2021(K) 40.000 0 16.527 23.473investering loopt, afronding verwacht in 2023
ORT boot Gorssel 2021(K) 40.000 0 16.527 23.473investering loopt, afronding verwacht in 2023
ORT boot Zutphen 2021(K) 40.000 0 16.527 23.473investering loopt, afronding verwacht in 2023
ORT boot Gendringen 2021(K) 40.000 0 16.527 23.473investering loopt, afronding verwacht in 2023
ORT buitenboord motor Steenderen 2021(K) 20.000 0 16.528 3.472investering loopt, afronding verwacht in 2023
ORT buitenboord motor Heerde 2021(K) 20.000 0 16.528 3.472investering loopt, afronding verwacht in 2023
ORT buitenboord motor Gorssel 2021(K) 20.000 0 16.528 3.472investering loopt, afronding verwacht in 2023
ORT buitenboord motor Zutphen 2021(K) 20.000 0 16.528 3.472investering loopt, afronding verwacht in 2023
ORT buitenboord motor Gendringen 2021(K) 20.000 0 16.525 3.475investering loopt, afronding verwacht in 2023
ORT voertuig Steenderen 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023
ORT voertuig Heerde 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023
ORT voertuig Gorssel 2021(K) 90.000 0 9.784 80.216investering loopt, afronding verwacht in 2023
ORT voertuig Zutphen 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023
ORT voertuig Gendringen 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023
ORT voertuig Lochem 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023
ORT voertuig Groenlo 2021(K) 90.000 0 8.639 81.361investering loopt, afronding verwacht in 2023

Dienstauto A 2021(K) 26.000 0 136 25.864
investering onderdeel van onderhanden zijnde 
Mobiliteitsplan

Dienstauto B 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Dienstauto C 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Dienstauto D 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Dienstauto E 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Dienstauto F 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Dienstauto G 2021(K) 26.000 0 0 26.000zie toelichting Dienstauto A 2021
Dienstauto H 2021(K) 26.000 0 0 26.000zie toelichting Dienstauto A 2021
Personeelsbus I 2021(K) 51.000 0 0 51.000zie toelichting Dienstauto A 2021
Personeelsbus J 2021(K) 51.000 0 0 51.000zie toelichting Dienstauto A 2021
Piketauto A 2021(K) 26.000 0 136 25.864zie toelichting Dienstauto A 2021
Piketauto B 2021(K) 63.000 0 0 63.000zie toelichting Dienstauto A 2021
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Meetapparatuur PID 2021(K) 33.000 0 0 33.000investering verwacht in 2023
Oppervlaktereddingsset 2021(K) 140.000 0 0 140.000investering loopt, afronding verwacht in 2023
Werkluchtcompressor 2021 (15 jaar)(K) 56.687 0 0 56.687investering verwacht in 2023
Vrachtwagen 2021(K) 129.000 0 0 129.000investering verwacht in 2023
Piketauto IM-poule oost 2021(K) 26.057 57 906 25.094investering verwacht in 2023
Aanpassen div ademluchtwerkpla milieuregelgev 2021(K) 250.000 1.089 18.797 230.114verdere investering verwacht in 2023
Seinlijnen 2021(K) 22.000 16.793 0 5.207investering verwacht in 2023
MDT redvoertuigen 2021(K) 16.000 0 0 16.000vervanging in relatie met (blus)voertuigen
Verlichting en electra materiaal op WTS 500 2022(K) 15.000 0 0 15.000vervanging in relatie met (blus)voertuigen
Ladders WTS 500 2022(K) 28.000 0 0 28.000vervanging in relatie met (blus)voertuigen
Inventaris AGS Inspector1000 2022(K) 10.000 0 0 10.000onderzoek vervanging loopt, afronding 2023
Inventaris AGS TrueDefender 2022(K) 86.000 0 0 86.000onderzoek vervanging loopt, afronding 2023
Instructeurspakken 2022(K) 61.000 0 47.043 13.957investering loopt, afronding verwacht in 2023
Uitrukpakken 2022(K) 364.000 0 4.719 359.281verdere investering verwacht in 2023
Duikpakken 2022(K) 39.000 0 0 39.000onderzoek vervanging loopt, afronding 2023
Seinlijnen met toebehoren 2022(K) 39.000 0 0 39.000investering loopt, afronding verwacht in 2023

Precomschermen 2022(K) 54.000 0 50.032 3.968
investering gekoppeld aan pagers, afronding 
verwacht in 2023

Wasmachine kleding (prof.) incl. dos.pomp 2022(K) 14.000 0 0 14.000onderzoek vervanging loopt, afronding 2023
Brandweerslang was-/oprolapparaat 2022(K) 20.000 0 0 20.000onderzoek vervanging loopt, afronding 2023
WO voertuig 2022(K) 167.000 0 0 167.000verdere investering verwacht in 2023
Personeel / Materieel Bus 2022(K) 51.000 0 0 51.000zie toelichting Dienstauto A 2021
Gaspakken 2022(K) 11.000 0 0 11.000uitvoering loopt
Voertuig diagnose apparatuur 2022(K) 36.500 0 0 36.500uitvoering loopt
P0219 - PBM-THM Helm 10 jaar 2022(K) 135.800 0 0 135.800vervanging in relatie met (blus)voertuigen
Beeldschermen RBT ruimte 2016(K) 20.000 0 0 20.000uitvoering onderdeel huisvestingsplannen
Audiovisuele middelen MAC restant 2016(K) 69.000 0 0 69.000uitvoering onderdeel huisvestingsplannen
Totaal 7.427.319 26.087 351.770 7.049.462
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53 BWZ De Logistieke Eenheden worden, waar operationeel verantwoord, ver-
eenvoudigd en waar mogelijk wordt overgegaan van twee naar één 
team (bouwsteen EB6). 

Het voornemen is om vóór 1 januari 2026 een toekomst bestendige logistieke eenheid in te 
richten. Er zijn deelvragen opgesteld die door een afvaardiging van de logistieke eenheden en 
teamleiders M&L worden uitgezocht. Er zijn fases beschreven (oriëntatie, bepaling randvoor-
waarden, maken implementatie-plannen en uitvoering). Er is voortgaan en de einddatum is 
haalbaar, maar de voortgang is nog niet helemaal zoals gewenst. Momenteel wordt een pro-
jectleider gezocht om verder leiding te geven aan het proces.  

Op schema 

2020 
 

De Opdrachten 29, 32a (eerste deel), 40, 41, 47, 48, 51, 52, 54, 55, 56, 57, 58 zijn in 2020 afgerond (13 Opdrachten) 
 

2021 
 

De Opdrachten 21, 26, 27, 28, 29-I, 29-II, 29-III zijn in 2021 afgerond (7 Opdrachten) 
 

2022  De Opdrachten 42 en 44 zijn afgerond (2 Opdrachten)  
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Bijlage 3. Prestatiekaart 2022  
 

 

Prestatiekaart 2022 Periode 1: januari t/m juni 2022
Verschijningsdatum: 8 februari 2023 Periode 2: juli t/m december 2022 Periode:

Opgave 0. Het voorkomen en beperken van incidenten, rampen en crises 1. 2.

Doelstelling uit begroting: Indicator: 
Afdeling Brandweerzorg

· Het zo snel mogelijk bieden van hulp aan burgers, dieren, bedrijven en instellingen door het 0.1. Paraatheid materieel

�o���À���Œ���v���À���v�����(�(�����š�]���À�������v���l�Á���o�]�š���š�]���À�������Œ���v���Á�����Œ�Ì�}�Œ�P�U�����]�����]�•�����(�P���•�š���u�����}�‰���������Œ�]�•�]���}�[�•���]�v���Z���š��Eerstelijns voertuigen (=1e TS van een post) zijn minimaal 95% van de tijd 100% 100%
gebied van de VNOG. inzetbaar (weergave: percentage op het totaal aantal betreffende voertuigen)

0.2. Paraatheid personeel
Vrijwillige posten zijn minimaal 98% van de tijd paraat (weergave: het aantal 56 56
posten dat hieraan voldoet, er zijn 58 vrijwillige posten totaal)

0.3. Prio 1 brand en dekkingsplan Totaal 280 243
Aantal prio 1 brand bij objecten en mate waarin we binnen de verwachte�G���í���u�]�v 229 185
�š�]�i�����v���À���v���Z���š�������l�l�]�v�P�•�‰�o���v���š���Œ���‰�o�����š�•�����Á���Œ���v���~���]�i���H���ó�ñ�9���}�‰���š�]�i�����}�(���G���î���u�]�v 27 21
�u�]�v�����Œ�������v���í���u�]�v�µ�µ�š���o���š���Œ�W���P�Œ�}���v�U�����]�i���H���ó�ñ�9���u�����Œ�������v���î���u�]�v�µ�š���v> 2 min 24 37
later: rood, bij andere waarde: oranje) 1

Afdeling GHOR

· Het zoveel mogelijk voorkomen van slachtoffers en indien er toch slachtoffers zijn, hen de 0.4. Aantal inzetten OVD-G (Officier van Dienst Geneeskundig) + HIN (Hoofd Informatie) 199 214

best beschikbare geneeskundige en psychosociale zorg te bieden. + ACGZ (Algemeen Commandant Geneeskundige Zorg) + alle consultaties


· Voorzien in (structurele) advisering over veiligheid en gezondheid. 0.5. Aantal adviezen GHOR categorie B + C + gebouwde omgeving, plus categorie A 307 267

0.6. Aantal uren GHOR bijzondere projecten/ activiteiten 2.970 700

Opgave 1. Zelfredzaam en risicobewust

Doelstelling uit begroting: Indicator:
Afdeling Risico- en Crisisbeheersing

· Vergroting van de zelfredzaamheid en het zelforganiserend vermogen van de inwoners, etc. 1.1. Aantal voorlichting na brand met maatschappelijke impact 11 0

en crisispartners in de regio, zodat zij goed zijn voorbereid op indicenten, rampen en crises.


· De ontvangers van onze risicogerichte adviezen zijn meer genegen om daadwerkelijk maat- 1.2. Aantal en tijdigheid analyses/advies
regelen te treffen, omdat zij risicobewuster zijn en vanuit een integraal risicobeeld handelen, Aantal verstrekte adviezen 707 821
vanuit de eigen verantwoordelijkheid. Risicoanalyses en adviezen zijn uitgevoerd binnen de gestelde termijn 

�~�v�}�Œ�u�W���H���õ�ì�9�W���P�Œ�}���v�U���D���õ�ì�9�����v���H���ó�ñ�9�W���}�Œ���v�i���U���D���ó�ñ�9�W���Œ�}�}���•

Opgave 2. Vakbekwaam en deskundig

Doelstelling uit begroting: Indicator:
Afdeling Risico- en Crisisbeheersing

· De multidisciplinaire operationele functionarissen zijn adequaat opgeleid, getraind en 2.1. Percentage aanbod oefeningen crisisteams 65% 100%

�P���}���(���v���U���Á�����Œ���]�i���Œ�]�•�]���}�[�•���µ�]�š���Z���š���Œ���P�]�}�v�����o���Œ�]�•�]���}�‰�Œ�}�(�]���o���o���]�����v�����Ì�]�i�v�XAan de leidinggevenden van een crisisteam is de mogelijkheid geboden om een
�}���(���v�]�v�P���š�������Œ�����]���v���~�v�}�Œ�u�W���H���õ�ì�9�W���P�Œ�}���v�U���D���õ�ì�9�����v���H���ó�ñ�9�W���}�Œ���v�i���U���D���ó�ñ�9�W���Œ�}�}���•

Afdeling Brandweerzorg

· Personeel is vakbekwaam om operationeel op te treden. 2.2. Vakbekwaam blijven 73% 92%

Percentage aanwezigheid bij R1 oefeningen (weergave: percentage)
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Opgave 3. Sterke informatiepositie

Doelstelling uit begroting: Indicator:
Afdeling Bedrijfsvoering

· Een goede informatiepostie van alle stakeholders (intern, bestuur, samenleving). De 3.1. Informatievoorziening

�]�v�(�}�Œ�u���š�]���À�}�}�Œ�Ì�]���v�]�v�P���]�•�������š�Œ�}�µ�Á�������Œ�U���Á�����Œ�������Œ�����v���Z���]�i���������š�]�i���[���]�v�P���Œ�]���Z�š�XDe doelen van het programma informatievoorziening worden gerealiseerd
(norm: gerealiseerd: groen; bijsturing nodig: oranje, onvoldoende gerealiseerd: rood)

Directie en Control

· Het informeren van het bestuur, de directeur en het management over de mate van besturing 3.2. Rapportages personeel/materieel

en beheersing in de organisatie. De standen, stromen en mutaties ten aanzien van al het personeel en materieel zijn 
continue zichtbaar en eenvoudig in managementinformatie opgenomen (norm: 
overzichten eenvoudig beschikbaar: groen, overzichten niet eenvoudig beschikbaar: 
oranje, niet beschikbaar: rood)

Opgave 4. Een gezonde financiële basis en betrokken medewerkers 

Doelstelling uit begroting: Indicator:
Afdeling Bedrijfsvoering

· Een solide financiële positie en een rechtmatige en transparante financiële huishouding. 4.1. Prognose geschoond jaarresultaat

���]�i���G���¦���î���u�]�o�i�}���v�����(�Á�]�i�l�]�v�P���š�X�}�X�À�X�������P�Œ�}�š�]�v�P�W���P�Œ�}���v����
�E���¦���î���u�]�o�i�}���v���v���P���š�]���(�����v���G���¦���ï���u�]�o�i�}���v���v���P���š�]���(�W���}�Œ���v�i����
�E���¦���ï���u�]�o�i�}���v���v���P���š�]���(�W���Œ�}�}����
�E���¦���î���u�]�o�i�}���v���‰�}�•�]�š�]���(�����v���G���¦���ï���u�]�o�i�}���v���‰�}�•�]�š�]���(�W���o�]���Z�š���o���µ�Á
�E���¦���ï���u�]�o�i�}���v���‰�}�•�]�š�]���(�W�����o���µ�Á


· Onze mensen richting, ruimte, vertrouwen geven om zich te ontwikkelen en resultaten te 4.2. Percentage ziekteverzuim (kantoorpersoneel) 5,29% 4,98%

behalen, die burgers, bestuur en partners van de VNOG vragen.

5.1. Aantallen incidenten
Aantal automatisch alarm 309 394
Aantal brand (prio 1 en 2) 845 1.035
Aantal hulpverlening (prio 1 en 2) 257 257
Totaal 1.411 1.686
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CONTROLEVERKLARING VAN DE ONAFHANKELIJKE ACCOUNTANT

Aan het algemeen bestuur van de gemeenschappelijke regeling Veiligheidsregio Noord- en Oost Gelderland

Verklaring over de in de jaarstukken opgenomen jaarrekening 2022 

Ons oordeel  
Wij hebben de jaarrekening 2022 van de gemeenschappelijke regeling de Gemeenschappelijke Regeling 
Veiligheidsregio Noord- en Oost Gelderland te Noord- en Oost Gelderland gecontroleerd. 

Naar ons oordeel: 
 Geeft de in de jaarstukken opgenomen jaarrekening een getrouw beeld van de grootte en de samenstelling 

van zowel de baten en lasten over 2022 als van de activa en passiva van de Gemeenschappelijke Regeling 
Veiligheidsregio Noord- en Oost Gelderland op 31 december 2022 in overeenstemming met het Besluit 
begroting en verantwoording provincies en gemeenten (BBV).

 Zijn de in deze jaarrekening verantwoorde baten en lasten alsmede de balansmutaties over 2022 in alle 
van materieel belang zijnde aspecten rechtmatig tot stand gekomen in overeenstemming met de begroting 
en met de in de relevante wet- en regelgeving, waaronder eigen verordeningen, opgenomen bepalingen, 
zoals opgenomen in het normenkader dat is vastgesteld door het algemeen bestuur op 7 november 2022. 

De jaarrekening bestaat uit: 
 de balans per 31 december 2022;
 het overzicht van baten en lasten over 2022, en;
 de toelichting met een overzicht van de gehanteerde grondslagen voor financiële verslaggeving en 

andere toelichtingen.
 de incidentele baten en lasten;
 de SiSa-bijlage met de verantwoordingsinformatie over specifieke uitkeringen; 
 de bijlage met het overzicht van gerealiseerde baten en lasten per taakveld; en
 het overzicht af te sluiten en over te hevelen kredieten.

De basis voor ons oordeel 
Wij hebben onze controle uitgevoerd volgens Nederlands recht, waaronder ook de Nederlandse 
controlestandaarden, het Besluit accountantscontrole decentrale overheden (Bado), ), het door het algemeen 
bestuur vastgestelde normenkader 2022 en de Regeling Controleprotocol WNT 2022 vallen. Onze 
verantwoordelijkheden op grond hiervan zijn beschreven in de sectie ‘Onze verantwoordelijkheden voor de 
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controle van de jaarrekening’. 

Wij zijn onafhankelijk van de Gemeenschappelijke Regeling Veiligheidsregio Noord- en Oost Gelderland, zoals 
vereist in de Verordening inzake de onafhankelijkheid van accountants bij assurance-opdrachten (ViO) en 
andere voor de opdracht relevante onafhankelijkheidsregels in Nederland. Verder hebben wij voldaan aan de 
Verordening gedrags- en beroepsregels accountants (VGBA).

Wij vinden dat de door ons verkregen controle-informatie voldoende en geschikt is als basis voor ons oordeel.

Naleving anticumulatiebepaling WNT niet gecontroleerd
In overeenstemming met de Regeling Controleprotocol WNT 2022 hebben wij de anticumulatiebepaling, 
bedoeld in artikel 1.6a WNT en artikel 5, lid 1, sub n en o Uitvoeringsregeling WNT, niet gecontroleerd. Dit 
betekent dat wij niet hebben gecontroleerd of er wel of niet sprake is van een normoverschrijding door een 
leidinggevende topfunctionaris vanwege eventuele dienstbetrekkingen als leidinggevende topfunctionaris bij 
andere WNT-plichtige instellingen, alsmede of de in dit kader vereiste toelichting juist en volledig is.

Materialiteit 
Op basis van onze professionele oordeelsvorming hebben wij de materialiteit voor de jaarrekening als geheel 
bepaald op € 640.000. De bij onze controle toegepaste goedkeuringstolerantie bedraagt voor fouten 1% en voor 
onzekerheden 3% van de totale lasten inclusief toevoegingen aan reserves, zoals voorgeschreven in artikel 2 lid 
1 Bado.

Daarbij zijn voor de controle van de in de jaarrekening opgenomen WNT-informatie de 
materialiteitsvoorschriften gehanteerd zoals vastgelegd in de Regeling Controleprotocol WNT 2022. Wij houden 
ook rekening met afwijkingen en/of mogelijke afwijkingen die naar onze mening voor de gebruikers van de 
jaarrekening om kwalitatieve redenen materieel zijn, zoals ook bedoeld in artikel 3 Bado. 

Wij zijn met het algemeen bestuur overeengekomen dat wij aan het algemeen bestuur tijdens onze controle 
geconstateerde afwijkingen groter dan 10% van de goedkeuringstolerantie (voor 2022: € 64.000) rapporteren, 
alsmede kleinere afwijkingen die naar onze mening om kwalitatieve, SiSa- of WNT-redenen relevant zijn.

Verklaring over de in de jaarstukken opgenomen andere informatie 

Naast de jaarrekening en onze controleverklaring daarbij, omvatten de jaarstukken andere informatie, die 
bestaat uit: 

 Het voorwoord, waaronder “de inleiding” en “het resultaat 2022”;
 Het jaarverslag, waaronder de programmaverantwoording en de paragrafen;
 De bijlagen (1, 2 en 3);
 De overige gegevens.

Op grond van onderstaande werkzaamheden zijn wij van mening dat de andere informatie met de jaarrekening 
verenigbaar is en geen materiële afwijkingen bevat.

Wij hebben de andere informatie gelezen en hebben op basis van onze kennis en ons begrip, verkregen vanuit 
de jaarrekeningcontrole of anderszins, overwogen of de andere informatie materiële afwijkingen bevat. Met 
onze werkzaamheden hebben wij voldaan aan de vereisten in de Nederlandse Standaard 720. Deze 
werkzaamheden hebben niet dezelfde diepgang als onze controlewerkzaamheden bij de jaarrekening. 

Het dagelijks bestuur is verantwoordelijk voor het opstellen van de andere informatie, waaronder het 
jaarverslag in overeenstemming met het BBV.
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Beschrijving van verantwoordelijkheden met betrekking tot de jaarrekening 

Verantwoordelijkheden van het dagelijks bestuur en het algemeen bestuur voor de jaarrekening 
Het dagelijks bestuur is verantwoordelijk voor het opmaken en getrouw weergeven van de jaarrekening, in 
overeenstemming met het BBV. Het dagelijks bestuur is ook verantwoordelijk voor het rechtmatig tot stand 
komen van de in de jaarrekening verantwoorde baten en lasten alsmede de balansmutaties, in 
overeenstemming met de begroting en met de in de relevante wet- en regelgeving opgenomen bepalingen, 
waaronder eigen verordeningen, zoals opgenomen in het normenkader dat is vastgesteld door het algemeen 
bestuur. 

In dit kader is het dagelijks bestuur tevens verantwoordelijk voor een zodanige interne beheersing die het 
dagelijks bestuur noodzakelijk acht om het opmaken van de jaarrekening en de naleving van die relevante wet-
en regelgeving mogelijk te maken zonder afwijkingen van materieel belang als gevolg van fouten of fraude. 

Bij het opmaken van de jaarrekening moet het dagelijks bestuur afwegen of de financiële positie voldoende is 
om de gemeenschappelijke regeling in staat te stellen de risico’s vanuit de reguliere bedrijfsvoering financieel 
op te vangen. Het dagelijks bestuur moet gebeurtenissen en omstandigheden waardoor gerede twijfel zou 
kunnen bestaan of de risico’s kunnen worden opgevangen toelichten in de jaarrekening.

Het algemeen bestuur is verantwoordelijk voor het uitoefenen van toezicht op het proces van financiële 
verslaggeving van de gemeenschappelijke regeling.

Onze verantwoordelijkheden voor de controle van de jaarrekening 
Onze verantwoordelijkheid is het zodanig plannen en uitvoeren van een controleopdracht, dat wij daarmee 
voldoende en geschikte controle-informatie verkrijgen voor het door ons af te geven oordeel. 

Onze controle is uitgevoerd met een hoge mate, maar geen absolute mate van zekerheid, waardoor het 
mogelijk is dat wij tijdens onze controle niet alle materiële fouten en fraude ontdekken.

Afwijkingen kunnen ontstaan als gevolg van fraude of fouten en zijn materieel indien redelijkerwijs kan worden 
verwacht dat deze, afzonderlijk of gezamenlijk, van invloed kunnen zijn op de economische beslissingen die 
gebruikers op basis van deze jaarrekening nemen. De materialiteit beïnvloedt de aard, timing en omvang van 
onze controlewerkzaamheden en de evaluatie van het effect van onderkende afwijkingen op ons oordeel.

Wij hebben deze accountantscontrole professioneel kritisch uitgevoerd en hebben waar relevant professionele 
oordeelsvorming toegepast in overeenstemming met de Nederlandse controlestandaarden, het Bado, het 
controleprotocol dat is vastgesteld door het algemeen bestuur, de Regeling Controleprotocol WNT 2022, 
ethische voorschriften en de onafhankelijkheidseisen. Onze controle bestond onder andere uit:
 Het identificeren en inschatten van de risico’s

- dat de jaarrekening afwijkingen van materieel belang bevat als gevolg van fouten of fraude;
- dat baten en lasten alsmede de balansmutaties als gevolg van fouten of fraude niet in alle van 

materieel belang zijnde aspecten rechtmatig tot stand zijn gekomen,
het in reactie op deze risico’s bepalen en uitvoeren van controlewerkzaamheden en het verkrijgen van 
controle-informatie die voldoende en geschikt is als basis voor ons oordeel. Bij fraude is het risico dat 
een afwijking van materieel belang niet ontdekt wordt groter dan bij fouten. Bij fraude kan sprake zijn 
van samenspanning, valsheid in geschrifte, het opzettelijk nalaten transacties vast te leggen, het 
opzettelijk verkeerd voorstellen van zaken of het doorbreken van de interne beheersing.

 Het verkrijgen van inzicht in de interne beheersing die relevant is voor de controle met als doel 
controlewerkzaamheden te selecteren die passend zijn in de omstandigheden. Deze werkzaamheden 
hebben niet als doel om een oordeel uit te spreken over de effectiviteit van de interne beheersing van de 
gemeenschappelijke regeling.
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 Het evalueren van de geschiktheid van de gebruikte grondslagen voor financiële verslaggeving, de 
gebruikte financiële rechtmatigheidscriteria en het evalueren van de redelijkheid van schattingen door het 
dagelijks bestuur en de toelichtingen die daarover in de jaarrekening staan.

 Het vaststellen dat de door het dagelijks bestuur gehanteerde afweging dat de gemeenschappelijke 
regeling in staat is de risico’s vanuit de reguliere bedrijfsvoering financieel op te vangen aanvaardbaar is. 
Tevens het op basis van de verkregen controle-informatie vaststellen of er gebeurtenissen en 
omstandigheden zijn waardoor gerede twijfel zou kunnen bestaan of gemeenschappelijke regeling haar 
financiële risico’s kan opvangen. Als wij concluderen dat er een onzekerheid van materieel belang bestaat, 
zijn wij verplicht om aandacht in onze controleverklaring te vestigen op de relevante gerelateerde 
toelichtingen in de jaarrekening. Als de toelichtingen inadequaat zijn, moeten wij onze verklaring 
aanpassen. 
Onze conclusies zijn gebaseerd op de controle-informatie die verkregen is tot de datum van onze 
controleverklaring. Toekomstige gebeurtenissen of omstandigheden kunnen er echter toe leiden dat de 
gemeenschappelijke regeling de financiële risico’s niet kan opvangen; 

 Het evalueren van de presentatie, structuur en inhoud van de jaarrekening en de daarin opgenomen 
toelichtingen. 

 Het evalueren of de jaarrekening een getrouw beeld geeft van de onderliggende transacties en 
gebeurtenissen en of de in deze jaarrekening verantwoorde baten en lasten alsmede de balansmutaties in 
alle van materieel belang zijnde aspecten rechtmatig tot stand zijn gekomen. 

Wij communiceren met het algemeen bestuur onder andere over de geplande reikwijdte en timing van de 
controle en over de significante bevindingen die uit onze controle naar voren zijn gekomen, waaronder 
eventuele significante tekortkomingen in de interne beheersing.

Amersfoort, 1 juni 2023

Eshuis Registeraccountants B.V. Paraaf voor waarmerkingsdoeleinden:

wg drs. C.L. Willems RA
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Aan de leden van het algemeen bestuur van de gemeenschappelijke regeling  

Veiligheidsregio Noord- en Oost-Gelderland 

Postbus 234 

7300 AE Apeldoorn 

 

Behandeld door: drs. C.L. Willems RA & B.A.G. Beijerink MSc RA 

Ons kenmerk:  1017532-2022-ACV 

Datum:   1 juni 2023 

 

Betreft:  Accountantsverslag 2022 

 
Geachte leden van het algemeen bestuur, 

Graag bieden wij u hierbij ons accountantsverslag met betrekking tot de controle van de jaarrekening 2022 van de 

Gemeenschappelijke regeling Veiligheidsregio Noord- en Oost-Gelderland (hierna: VNOG) aan. Onze opdracht is 

uitgevoerd in overeenstemming met onze opdrachtbevestiging van 23 september 2022. Dit verslag gaat in op onze 

belangrijkste bevindingen uit de controle van de jaarrekening 2022. 

Wij bedanken de medewerkers van de VNOG voor de open en constructieve wijze van samenwerking bij het verrichten 

van onze controlewerkzaamheden en zijn vanzelfsprekend graag bereid een nadere toelichting te verstrekken. 

Met vriendelijke groet, 

Eshuis Registeraccountants B.V. 

 

w.g. drs. C.L. Willems RA
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Dashboard accountantscontroleDashboard accountantscontroleDashboard accountantscontroleDashboard accountantscontrole    

Getrouwheid en rechtmatigheid  
• Wij zijn voornemens om bij de jaarrekening 2022 van 

de VNOG een goedkeurende controleverklaring voor 
de rechtmatigheid en een goedkeurende 
controleverklaring voor getrouwheid af te geven.  

• De gehanteerde materialiteit voor fouten bedraagt  
€ 640.000 en voor onzekerheden respectievelijk  
€ 1.920.000. De rapporteringstolerantie is door het 
algemeen bestuur bepaald op een absoluut bedrag van  
€ 31.000, zowel voor fouten als voor onzekerheden. 
Wij hebben het door het management toegepaste 
proces met betrekking tot belangrijke 
verslaggevingspraktijken geëvalueerd en hebben 
gegevensgerichte controlewerkzaamheden uitgevoerd. 
Wij zijn van mening dat de verslaggevingspraktijken en 
de toegepaste inschattingen redelijk zijn en consistent 
worden gebruikt. 

 

Belangrijke aandachtspunten 
• Aanbestedingsfouten als gevolg van het niet voldoen van de 

Europese aanbestedingswetgeving. 
• Wij hebben vastgesteld dat de bezoldigingen over 2022 niet 

strijdig zijn met de Wet normering topinkomens (WNT) en dat de 
jaarrekening 2022 van de VNOG voldoet aan de 
publicatieverplichtingen van de WNT. 

• Wij verwijzen voor een inhoudelijke analyse van de 
begrotingsrechtmatigheid zoals opgenomen in de jaarrekening. 
Hiermee legt uw gemeenschappelijke regeling verantwoording af 
over de rechtmatigheid van de lasten over 2022.  

Interne beheersing 
• Wij hebben tijdens de interim controle de kwaliteit van 

de interne organisatie en interne beheersing relevant 
voor de totstandkoming van de jaarrekening 
gecontroleerd. Over de kwaliteit van uw interne 
beheersing hebben wij reeds gerapporteerd in onze 
managementletter. Wij hebben vanuit de interim 
controle geconstateerd dat uw interne beheersing van 
voldoende kwaliteit is en aanknopingspunten biedt om 
een jaarrekeningcontrole uit te voeren. Daarnaast zien 
wij goede intenties vanuit de organisatie om de interne 
beheersing verder te optimaliseren/verbeteren. 

Financiële positie  
• De financiële positie van de gemeenschappelijke regeling is op 

basis van de gestelde signaleringswaarden vanuit het BBV goed 
te noemen.  

• De financiële positie ultimo 2022 is evenals in 2021 positief. Dat 
is met name het gevolg van het positieve resultaat over 2022 ad. 
€ 2,4 miljoen. Het weerstandsvermogen bedraagt € 3,5 miljoen 
en het de weerstandscapaciteit bedraagt € 3,7 miljoen. De 
weerstandsratio ligt binnen de vastgestelde bandbreedte van 1,0 
tot 1,4. Wel dient opgemerkt te worden dat het benodigde 
weerstandsvermogen van uw Veiligheidsregio hoger ligt dan bij 
andere Veiligheidsregio’s  met de kanttekening dat er een 
verschil zit tussen de Veiligheidsregio’s en hun omgang met 
risico’s. Het verschil wordt onder andere verklaard doordat 
enkele Veiligheidsregio's risico’s direct verwerken in de 
begroting, terwijl andere Veiligheidsregio’s risico’s opvangen 
vanuit het eigen vermogen. 



 
 
 

 

Accountantsverslag 2022 

Gemeenschappelijk regeling       Veiligheidsregio Noord- en Oost-Gelderland         

 Inhoudsopgave 

 Samenvatting 

 Analyse jaarrekening 

 Controleverschillen 

 Organisatie 

 IT-audit 

 Overig 

 Bijlagen 

6 

SignificanteSignificanteSignificanteSignificante    risicrisicrisicrisico’so’so’so’s    

 

Risico Motivatie  Onze aanpak Conclusie  

Het hiernaast 

genoemde risico 

ziet niet toe op een 

specifieke post, 

maar is op basis 

van onze 

controlestandaarden 

voorgeschreven bij 

iedere controle en 

de daaraan 

gekoppelde 

werkzaamheden 

dienen door ons 

uitgevoerd te 

worden. 

De directie is in een 

unieke positie fraude te 

plegen door de 

mogelijkheid het proces 

van financiële 

verslaggeving en 

resultaten te 

manipuleren door 

middel van het 

doorbreken van de 

anders effectief 

werkende interne 

beheersing.  

Dit is een risico dat wij 

onderkennen bij iedere 

controle-opdracht. 

• Testen van de werking van 

beheersingsmaatregelen van 

journaalposten voor en na de 

jaarafsluiting; 

• Beoordelen van de geschiktheid van 

de veranderingen in de methoden en 

onderliggende aannames die gebruikt 

worden om schattingen te maken ten 

opzichte van het vorige jaar; 

• Beoordelen van de geschiktheid van 

boekingen voor belangrijke transacties 

die buiten de normale bedrijfsvoering 

van het onderdeel liggen of anderszins 

ongebruikelijk zijn. 

Onze controle heeft 

geen ongepaste 

boekingen 

geïdentificeerd; 

 

Wij hebben geen 

significante ongewone 

transacties 

geïdentificeerd; 

 

Wij hebben geen 

signalen van fraude 

ontdekt. Wij verwijzen 

hiervoor ook naar 

bijlage 4. 

Het risico ten 

aanzien van 

ongeautoriseerde 

betalingen 

Het risico dat 

betaalbatches worden 

gemuteerd op het 

moment dat deze 

(tijdelijk) lokaal zijn 

opgeslagen. 

• Vaststellen bestaan van 

beheersingsmaatregelen ten aanzien 

van het betalingsproces; 

• Beoordelen van de mutaties in de 

crediteuren-stamgegevens en 

aansluiten met onderliggend 

brondocument; 

• Beoordelen van betalingen aan 

crediteuren middels de CA-tool (deels 

inzetbaar door ontbreken van SEPA-

betalingen); 

Met behulp van 

Continuous Auditing 

hebben wij enkele 

bevindingen 

geconstateerd, zie *1. 

 

 

Risico op een afwijking 

van materieel belang 

is gemitigeerd. 
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Risico Motivatie  Onze aanpak Conclusie  

• Uitvoeren van een uitgebreide 

beoordeling van de kosten, waarbij 

afwijken zijn besproken met directie; 

• Beoordelen of de totstandkoming van 

kosten heeft plaatsgevonden via het 

reguliere proces (dagboek inkoop). 

 

 

*1, met behulp van Continuous Auditing hebben wij de uitgaande geldstroom gecontroleerd. Bij de werkzaamheden ten 

aanzien van de dubbele betalingen hebben wij vastgesteld dat 12 facturen/declaraties twee keer zijn betaald. Dat 

betekent dat voor circa € 54.837 aan betalingen twee keer hebben plaatsgevonden, namelijk: 

- € 49.679: betreft een deeltermijn die door de VNOG twee keer is betaald, omdat de scan en herken software het 

factuurnummer niet juist heeft gescand. Doordat de factuurnummer onjuist is gescand heeft de software niet 

gesignaleerd dat de factuur twee keer is ingeboekt en uiteindelijk is betaald. Wij adviseren u om adequater te 

controleren of de scan en herken software de juiste gedeelten van de factuur selecteert om dubbele betalingen te 

voorkomen. De VNOG heeft deze dubbele betaling zelf gesignaleerd en reeds teruggevorderd. 

- € 4.397: de reden voor de dubbele betaling is gelijk aan de vorige bevinding. Deze is door ons geconstateerd. De 

VNOG is nu voornemens deze dubbele betaling terug te vorderen. 

- € 760: dit bedrag bestaat uit 10 losse betalingen en betreffen vergoedingen aan vrijwilligers/medewerkers van de 

VNOG voor onder andere CBR keuringen en VOG aanvragen. Ondanks dat dit relatief kleine bedragen betreffen 

adviseren wij u om deze declaraties via de personeelsadministratie te laten lopen en deze niet langer buiten het 

reguliere betalingsproces terug te betalen.  

 

 



 

 

 

 

 

 

 

 

 

 
 

AnalyseAnalyseAnalyseAnalyse    

jaarrekeningjaarrekeningjaarrekeningjaarrekening        
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Controle (Europese) aanbestedingenControle (Europese) aanbestedingenControle (Europese) aanbestedingenControle (Europese) aanbestedingen    

In onze management letter, die wij op 31 oktober 2022 met de VNOG hebben besproken, geven wij aan dat de interne 

beheersing bij de VNOG van voldoende niveau is. 

 

Samengevat zijn de geconstateerde fouten als volgt:  

  

Inkoop  Onrechtmatigheid  Oorzaak 

EU-aanbesteding, geconstateerd 

door interne controle 

 € 429.600  Betreft het onderhoud voor rollend materieel die 

Europees Aanbesteed had moeten worden. 

     

Totaal aan fouten  € 429.600   

 

In totaal bedraagt de rechtmatigheidsfout als gevolg van inkopen en aanbesteden € 429.600. Wij hebben dit opgenomen 

in onze foutenevaluatie. De fouten over 2022 blijven overigens binnen de goedkeuringstolerantie voor fouten zoals door 

ons gehanteerd en opgenomen in bijlage 2 (€ 640.000). 

 

Wij merken op dat alleen de jaarlast 2022 van deze inkopen wordt meegerekend als rechtmatigheidsfout. Hoewel een 

deel van deze contracten doorloopt in 2023, heeft de VNOG geen prognose opgenomen met fouten in boekjaar 2023 e.v. 

Dit is een bewuste keuze, omdat geen betrouwbare schatting gemaakt kan worden. Aangezien het de intentie van de 

VNOG is om zo snel mogelijk tot aanbesteding van de betreffende contracten te komen, achten wij dit een terechte 

keuze. Het is niet bekend hoe lang de huidige contracten nog door zullen lopen c.q. wanneer de aanbestedingen 

afgerond zullen zijn. Omdat de onrechtmatige contracten per heden nog lopen, wijzen wij het dagelijks bestuur erop dat 

deze rechtmatigheidsfouten (voor een deel) nog in 2023 zullen bestaan en dus zullen moeten meewegen in het eigen 

rechtmatigheidsoordeel.  
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Naar aanleiding van onze werkzaamheden ten aanzien van de Europese Aanbestedingen hebben wij de volgende 

aanbevelingen: 

1) Wij hebben vastgesteld dat leveranciers in boekjaar 2022 contracten die Europees zijn aanbesteed hebben 

opengebroken als gevolg van de gestegen grondstofprijzen. Dit betreffen onvoorzienbare omstandigheden, 

waarbij de aard van het contract niet is gewijzigd. De prijswijzigingen zijn niet hoger dan 50%, waardoor u 

aanspraak kunt maken op de uitzondering ten aanzien van ‘onvoorzienbare omstandigheden’. De wijzigingen 

dienen gepubliceerd te worden op TenderNed en dat heeft u niet gedaan. Andere leveranciers hebben, indien u 

het tijdig publiceert, 30 kalenderdagen de tijd om een vordering van vernietiging in te stellen. Indien u de wijziging 

niet publiceert dan kunnen belanghebbende partijen 6 maanden bezwaar maken. De bezwaartermijn van dit 

specifieke contract is reeds verlopen, maar wij willen u erop attenderen, bij soortgelijke casussen, om de wijziging 

als gevolg van onvoorzienbare omstandigheden (tijdig) te publiceren op TenderNed. 

2) Wij hebben vastgesteld dat u aankoop van materieel Europees aanbesteedt. Hierbij acht u het onderhoud van 

het materieel als een ‘logisch voortvloeisel’ uit de aankoop van het materieel, waardoor de leverancier van het 

materieel automatisch verantwoordelijk is voor het onderhoud. Mogelijk is, dat dit onderhoud ook bij een andere 

partij ondergebracht had kunnen worden, waardoor het onderhoud Europees Aanbesteed had moeten worden. 

Overwegend voert de leverancier van het materieel het onderhoud inderdaad uit, maar niet altijd. Wij adviseren u 

om bij de aankoop van het materieel ook het onderhoud aan te besteden (eventueel een raamcontract), waardoor 

deze bestedingen niet leiden tot een onrechtmatigheid. 

3) Daarnaast hebben wij vastgesteld dat bij het aflopen van een Europese Aanbesteding, waarbij het nieuwe 

Europese Aanbestedingstraject is vertraagd, in de tussenliggende periode wordt doorgegaan op basis van het 

oude contract. Wij adviseren de VNOG om over de tussenliggende periode een overbruggingscontract op te 

stellen dat eindig is, waardoor andere partijen niet worden benadeeld en deze niet als fout voor de VNOG 

aangemerkt dient te worden. 

 

Medegezien het rechtmatigheidsoordeel dat er aan komt adviseren wij u om bovenstaande adviespunten te verbeteren. 

 

Naast de hierboven genoemde en geconstateerde fouten hebben wij hierna de onzekerheden opgenomen, namelijk: 
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Inkoop  Onzekerheid  Oorzaak 

Onzekerheid   € 469.900  Betreft  een juridisch complexe casus ten aanzien 

van de inhuur voor de uitwerking 1 post, derhalve 

als onzekerheid aangemerkt. De volledige 

contractwaarde tot en met april 2024 is als 

onzekerheid aangemerkt. 

Totaal aan onzekerheden  € 469.900   

 

De onzekerheden over 2022 blijven binnen de goedkeuringstolerantie voor onzekerheden zoals door ons gehanteerd en 

opgenomen in bijlage 2 (€ 1,920 miljoen). 
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BegrotingsrechtmatigheidBegrotingsrechtmatigheidBegrotingsrechtmatigheidBegrotingsrechtmatigheid    

U hebt als gemeenschappelijke regeling conform uw financiële verordening acht programma’s in de begroting en de 

jaarrekening opgenomen. Zodoende toetsen wij het naleven van het budgetrecht van het algemeen bestuur op het niveau 

van het programma. Voor wat betreft begrotingsrechtmatigheid dienen de lasten beoordeeld te worden op het niveau van 

het genoemde programma.  

 

Overzicht programma’s 

 

Programma 
 

 
Overschrijding 
lasten 

 Toelichting 

06 Directie en control   € 123.000  De lasten worden gedekt door hogere, direct 

gerelateerde baten binnen het programma. 

08 Kazernes in eigendom/ 

overgangsrecht 

  € 192.000  De lasten worden gedekt door hogere, direct 

gerelateerde baten binnen het programma. 

 

 

De overschrijdingen worden in de jaarrekening op hoofdlijnen toereikend toegelicht. Deze passen daarmee binnen het 

bestaande beleid en tellen niet mee in het oordeel van de accountant over de rechtmatigheid. 
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Investeringskredieten Investeringskredieten Investeringskredieten Investeringskredieten     
Op pagina 92 worden in de jaarrekening van de gemeenschappelijke regeling de investeringskredieten zoals vastgesteld 

verantwoord en worden de bestedingen per heden op de kredieten inzichtelijk gemaakt. Wij hebben vastgesteld dat het 

restant van de kredieten juist is bepaald. Er is op het niveau van de kredieten sprake van één overschrijding, namelijk: 

 

Krediet 
 

 
Overschrijding 
lasten 

 Toelichting 

6. Communicatie / ICT   € 78.800  Betreft een overschrijding die meegewogen moet 

worden in het oordeel van de accountant. 
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FinanciëFinanciëFinanciëFinanciëlllle positiee positiee positiee positie 

In 2022 heeft een herziene risico-inventarisatie plaatsgevonden met als resultaat een herziene bepaling van de 

benodigde weerstandscapaciteit. De benodigde weerstandscapaciteit wordt op basis van het intern opgestelde 

risicoprofiel van de VNOG ultimo 2022 berekend op € 3.500.000 en die ligt hoger dan voorgaand boekjaar  

(ad. € 3.033.000). Deze stijging wordt hoofdzakelijk veroorzaakt omdat de financiële impact van de prijsstijgingen als 

gevolg van de aanhoudende inflatie en het renterisico zijn verhoogd. Dit is gedaan omdat de VNOG de gevolgen van de 

gestegen grondstofprijzen ervaart bij nieuwe aanbestedingen. Daarnaast stijgt de kapitaalrente als gevolg van de 

aanhoudende inflatie. 

 

In de jaarstukken wordt in de paragraaf Weerstandsvermogen en risicobeheersing de beschikbare weerstandscapaciteit 

tegen de benodigde weerstandscapaciteit afgezet teneinde een oordeel over de toereikendheid van het 

weerstandsvermogen te kunnen vormen. Van de totale eigen vermogenspositie wordt de algemene reserve (€ 1.135.000) 

en het gedeelte van de bestemmingsreserves waarop geen verplichtingen rusten (€ 2.604.000) als beschikbaar 

weerstandsvermogen aangemerkt. Het weerstandsvermogen komt ultimo 2022 uit op 1,07. Daarmee ligt het beschikbare 

vermogen ultimo 2022 binnen de door het AB vastgestelde norm (tussen 1.0 en 1,4).  

 

Bij de bepaling van het beschikbare weerstandsvermogen willen wij nog twee kanttekeningen plaatsen: 

• Stille reserves dienen tot het beschikbaar weerstandsvermogen gerekend te worden. Daar is bij VNOG zeker 

sprake van, getuige het feit dat de verkoop van materieel over het algemeen tot boekwinsten leidt, ook in 2022. In 

de notitie Activeren en Afschrijven van de VNOG wordt gerekend met een restwaarde van materieel van € 0, 

maar in de praktijk ligt deze hoger. 

• Verontreiniging grond kazernes: het risico bestaat dat de gronden bij de kazernes (mogelijk) zijn vervuild doordat 

in het verleden is geoefend met fluorhoudend blusschuim. Op dit moment is de (financiële) impact voor de VNOG 

nog onbekend, waardoor het risico niet is gekwantificeerd in het benodigde weerstandsvermogen. Mogelijk dat de 

betreffende gemeenten opdraaien voor de kosten op basis van de demarcatieregeling, maar dat is nog niet 

bekend. Daarnaast is (vooralsnog) onduidelijk of de te hoge PFAS-concentratie tot gezondheidsrisico’s heeft 

geleid, wat zou kunnen leiden tot claims, waardoor het benodigde weerstandsvermogen van de VNOG te laag 

zou zijn ingeschat. 

Wel dient opgemerkt te worden dat het benodigde weerstandsvermogen van uw Veiligheidsregio hoger ligt dan bij andere 

Veiligheidsregio’s (zie benchmarkgrafiek dat is opgenomen in de management-letter). Uiteraard is dit afhankelijk van de 

systematiek die de Veiligheidsregio heeft gekozen, waarbij de ene Veiligheidsregio een risico direct vertaald als 

onderdeel van de begroting, terwijl andere Veiligheidsregio’s dit opvangen vanuit het eigen vermogen. 
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Voor gemeenten, provincies en gemeenschappelijke regelingen is een zestal kengetallen vastgesteld door het Ministerie 

van Binnenlandse Zaken, waarvan er 3 voor de VNOG van toepassing zijn. Er is geen vaste norm of streefwaarde voor 

de hoogte van de kengetallen; een gebruiker dient alle kengetallen in ogenschouw te nemen bij het beoordelen van de 

financiële positie van een decentrale overheid. Wel hanteert de overheid drie signaleringswaarden, namelijk minst risico, 

neutraal en meest risicovol. Onderstaand overzicht toont (verkort) de financiële positie van uw gemeenschappelijke 

regeling ultimo 2022: 

 

 
 

Op basis van bovenstaand overzicht blijkt dat uw kengetallen qua signaleringswaarden verspreid zijn over de 

verschillende categorieën. De netto schuldquote is gecategoriseerd als “minst risicovol”, de solvabiliteitsratio als 

“neutraal” en de structurele exploitatieruimte is aangemerkt als zijnde “minst neutraal”.  

 

Uit de analyse blijkt dat uw financiële positie goed is. Wel staat de VNOG de komende jaren voor meerdere uitdagingen 

doordat het Rijk aanvullende taken heeft toegewezen aan de Veiligheidsregio’s. Daarnaast dient de implementatie van de 

demarcatie regeling nog plaats te vinden, wat mogelijk tot aanvullende taken voor de VNOG zal leiden en mogelijk ook tot 

extra kosten. Wij adviseren u om op korte termijn de financiële gevolgen van deze gebeurtenissen te kwantificeren, zodat 

u tijdens de halfjaar rapportage hierover kunt rapporteren aan het AB. 

 

Daarnaast hebben de volgende aanbevelingen op basis van de werkzaamheden die wij hebben uitgevoerd: 

1) Maandafsluitingen: wij hebben vastgesteld dat door de medewerkers van de VNOG tijdens het opmaken van de 

jaarrekening bijzonderheden zijn geconstateerd. Doordat deze bijzonderheden pas zijn geconstateerd bij het 

opmaken van de jaarrekening kost dit relatief veel tijd om te onderzoeken waardoor deze bijzonderheden zijn 

ontstaan. Wij zouden u daarom aanbevelen om iedere maand een maandafsluiting uit te voeren, waardoor 

bijzonderheden vroegtijdig worden gesignaleerd en opgelost. Hierdoor kunnen bijzonderheden, zoals een 

begrotingsoverschrijding, vroegtijdig worden gesignaleerd. 

2) Facturatie gemeenten: wij hebben vastgesteld dat de facturatie aan de gemeenten voor aanvullende diensten 

(zoals FLO-kosten) plaatsvindt in juni van het daaropvolgende boekjaar. Wij bevelen u aan om deze kosten 

eerder te factureren aangezien u nu de gemeenten aan het voorfinancieren bent. Voorheen, bij de lagere 

rentestanden, kon u tekorten goedkoop aanvullen middels een geldlening, maar door de stijgende rentes zal dit 

in de toekomst tot extra rentekosten leiden voor de VNOG. 

Kengetal A JRK '21 A Beg. 22 A JRK '22 A Minst risicovol: A Neutraal: A Meest risicovol:

Netto schuldquote 41% 71% 41%  < 90  90 - 130 > 130

Solvabil iteitsratio 29% 15% 32% > 50  20 - 50  < 20 

Structurele exploitatieruimte 5% 0% 8% > 0 0 < 0



 
 
 

 

Accountantsverslag 2022 

Gemeenschappelijk regeling       Veiligheidsregio Noord- en Oost-Gelderland         

 Inhoudsopgave 

 Samenvatting 

 Analyse jaarrekening 

 Controleverschillen 

 Organisatie 

 Overig 

 Bijlagen 

16 

ResultaatanalyseResultaatanalyseResultaatanalyseResultaatanalyse    

In de jaarrekening is het resultaat ten opzichte van de begroting als volgt samengevat: (-/- is verlies) 

 

X € 1.000  Begroting   
Begroting na 
wijziging 

 Realisatie 

Baten  60.569  63.334  63.815 

Lasten  60.912  66.124  62.157 

       

Saldo van baten en 

lasten 

 -343  -2.789  1.658 

       

Onttrekking reserves  398  3.290  2.813 

Toevoeging reserves  55  501  2.112 

       

Gerealiseerd resultaat  0  0  2.360 

       

 

Het gerealiseerd resultaat over 2022 bedraagt volgens het Overzicht baten en lasten in de jaarrekening circa € 2,4 

miljoen voordelig. Voorgaande resultaat ligt lager dan het resultaat in boekjaar 2021, waarin het resultaat circa € 5,3 

miljoen was. In hoofdstuk 2 en paragraaf 6.1 van de jaarstukken wordt het eindresultaat geanalyseerd.  

 

In het resultaat over 2022 zit sowieso een incidentele meevaller van ongeveer € 2 ton, omdat het regionale 

brandmeldsysteem langer operationeel is geweest dan op voorhand verwacht. Het voordelig resultaat over 2022 wordt 

onder andere veroorzaakt doordat u ongeveer € 390.000 minder uitgaven heeft ten aanzien van vrijwilligers en de 

stelposten van circa. € 900.000 voor personele kosten niet volledig zijn aangewend. Daarnaast zijn de uitgaven voor het 

oefenen € 400.000 lager dan op voorhand begroot.  

 

In hoofdstuk 6.1 wordt een analyse op hoofdlijnen ten opzichte van de begroting na wijziging gegeven, in hoofdstuk 6.2 

worden de verschillen op programmaniveau gedetailleerd geanalyseerd. Kortheidshalve verwijzen wij daarnaar.  
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De begroting na wijziging gaat nog uit van een resultaat van nihil. Dat betekent echter niet dat het bestuur niet tussentijds 

over de ontwikkeling van het resultaat is geïnformeerd. Via de Halfjaarrapportage 2022, die in september 2022 is 

gemaakt, is het AB geïnformeerd over het verwachte resultaat over 2022: circa € 2,9 miljoen. Dat het uiteindelijke 

resultaat ongeveer € 500.000 lager uitvalt heeft onder andere te maken door verplichtingen uit de cao-gemeenten 

(eenmalige personeelskosten buiten de invloed van de VNOG) en door gestegen prijzen. 

 

Wij zien tevens dat de onderhoudskosten stijgen en langer doorlopen. De komende jaren zouden veel voertuigen 

vervangen moeten worden, maar door problemen met levertijden en partijen die zich niet inschrijven op aanbestedingen 

zal de VNOG langer moeten doorrijden met de huidige voertuigen. Naast incidentele kosten zullen de onderhoudskosten 

tevens gaan stijgen. 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 
 

ControleControleControleControleverschillenverschillenverschillenverschillen    
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GGGGecorrigeerde en ecorrigeerde en ecorrigeerde en ecorrigeerde en nietnietnietniet----gecorrigeerde gecorrigeerde gecorrigeerde gecorrigeerde 

fouten respectievelijk onzekerhedenfouten respectievelijk onzekerhedenfouten respectievelijk onzekerhedenfouten respectievelijk onzekerheden 

 

Wij hebben de volgende gecorrigeerde en niet-gecorrigeerde fouten respectievelijk onzekerheden in de controle 2022 

geconstateerd: 

 

Gecorrigeerde controleverschillen Bedrag in € 

Nagekomen kosten over 2022 in 2023 -/- € 15.200 

Tekstuele aanpassingen (zie Youprovide) 0 

Vrijval van reservering CAO + € 97.555 

Te hoog verantwoorde vrijwilligersvergoeding + € 12.000 

Reservering kosten Oekraïne (€ 102.000 lagere kosten en baten, dus resultaat 
neutraal). 

€ 0  

Er is ten onrechte een voorziening opgenomen voor gelijkblijvende personele 
lasten in de komende jaren. 

+ € 55.000 

 

De volgende verschillen zijn naar aanleiding van onze controle niet gecorrigeerd: 

Niet gecorrigeerde controleverschillen Bedrag in € 

Geen, alle afwijkingen zijn gecorrigeerd.  
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Wij hebben de resterende ongecorrigeerde controleverschillen als volgt geëvalueerd in relatie tot de door ons 

gehanteerde materialiteit om tot een oordeel voor zowel getrouwheid als rechtmatigheid bij de jaarrekening 2022 te 

komen. Wij komen tot het volgende overzicht: 

Aard van de fouten Rechtmatigheid Getrouwheid 

Effect niet-gecorrigeerde controleverschillen huidige periode € 0 € 0 

   

Rechtmatigheidsfout is tevens getrouwheidsfout € 0 € 0 

Rechtmatigheidsfout is per saldo ook een getrouwheidsfout € 0 € 0 

(Sub)Totaal getrouwheidsfouten € 0 € 0 

Extra absolute waarde rechtmatigheidsfouten € 0  

Extra foutieve financiële beheershandelingen zonder direct financieel effect vanuit 
externe regels (EU-aanbesteding/fido) 

€ 429.600 € 0 

Extra foutieve financiële beheershandelingen zonder direct financieel effect vanuit 
interne regels (gedoogbeleid) 

€ 0 € 0 

Overige rechtmatigheidsfouten (overschrijdingen investeringskredieten) € 78.800 € 0 

Totaal rechtmatigheidsfouten € 508.400 € 0 

 

Aard van de onzekerheden Rechtmatigheid Getrouwheid 

Onzekerheid rechtmatigheid is ook een onzekerheid inzake getrouwheid: € 0 € 0 

(Sub)Totaal onzekerheden in de controle getrouwheid € 0 € 0 

Extra absolute waarde onzekerheden rechtmatigheid € 0 € 0 

Extra financiële beheershandelingen met een onzeker direct financieel effect vanuit 
externe regels (EU-staatssteun) 

€ 0 € 0 

Extra financiële beheershandelingen met een onzeker direct financieel effect vanuit 
interne regels (gedoogbeleid) 

€ 0 € 0 

Overige onzekerheden inzake de rechtmatigheid € 469.900 € 0 

Totaal onzekerheden in de controle rechtmatigheid € 469.900 € 0 

 

 

 

Voorgaande tabel wordt tevens in de schriftelijke bevestiging bij de jaarrekening 2022 opgenomen die de commandant 

aan ons gaat verstrekken alvorens wij de controleverklaring bij de jaarrekening 2022 afgeven. 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 
 

Administratieve Administratieve Administratieve Administratieve 

organisatie organisatie organisatie organisatie     

en interne beheersingen interne beheersingen interne beheersingen interne beheersing    
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Administratieve organisatie Administratieve organisatie Administratieve organisatie Administratieve organisatie     

en interne en interne en interne en interne beheersingbeheersingbeheersingbeheersing    
 

Wij hebben, als onderdeel van de controle van de jaarrekening 2022, de interimcontrole voor de VNOG in het najaar van 

2022 uitgevoerd. Deze controle is primair gericht op de analyse en evaluatie van de interne beheersingsomgeving en de 

daarin opgenomen maatregelen van interne controle. Tevens heeft deze controle als doelstelling om de aandachtspunten 

voor de jaarrekening 2022 te signaleren en onder uw aandacht te brengen. Onze conclusies inzake de interne 

beheersing zijn opgenomen in onze managementletter d.d. 31 oktober 2022.  

 

Onze algemene indruk van de gehele administratieve organisatie en interne beheersing binnen de VNOG is dat er op de 

korte termijn noodzakelijke verbeteringen doorgevoerd dienen te worden om voorbereid te zijn op de toekomst. Wij 

hebben geconstateerd dat de VNOG in 2022 verbetermogelijkheden laat zien als het gaat om de gehele administratieve 

organisatie en interne beheersing. Een beperkt aantal van de bevindingen uit voorgaande boekjaren is opgelost. 

Hiertegenover staat dat er uit voorgaande jaren nog punten onderhanden zijn, of waarop geen stappen zijn gezet. Hierbij 

is nuance nodig. De organisatie heeft aan punten met een hoge prioritering (hoog belang, geen mitigerende 

beheersmaatregelen) voorrang gegeven.  

 

Voor onze detailbevindingen verwijzen wij u naar de volledige tekst van de managementletter. 

 

Betrouwbaarheid en continuïteit van de geautomatiseerde gegevensverwerking 

Overeenkomstig artikel 2:393, lid 4 van het Burgerlijk Wetboek zijn wij verplicht om onze bevindingen te rapporteren met 

betrekking tot de betrouwbaarheid en continuïteit van uw geautomatiseerde gegevensverwerking. Onze controle heeft 

geen aangelegenheden geïdentificeerd die op dit gebied aan u gerapporteerd moeten worden, anders dan de 

waarnemingen zoals hiervoor besproken. 



 

 

 

 

 

 

 

 

 

 
 

Overige Overige Overige Overige     

onderwerpenonderwerpenonderwerpenonderwerpen    
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Overige Overige Overige Overige onderwerpenonderwerpenonderwerpenonderwerpen    

Geen significante wijzigingen in de reikwijdte van de controle 

De reikwijdte van onze controle staat omschreven in onze opdrachtbevestiging d.d. 23 september 2022 en de door het 

algemeen bestuur vastgestelde controleverordening. Er is gedurende de controle geen sprake geweest van een 

beperking in de reikwijdte van onze controle. Ook hebben zich geen wijzigingen voorgedaan in de reikwijdte. 

 

Geen wijzigingen in significante verslaggevingsvoorschriften 

Significante verslaggevingsgrondslagen en de toepassing hiervan zijn zeer belangrijk voor de presentatie van de 

financiële positie en de resultaten van de gemeenschappelijke regeling. Daarnaast vereisen zij van het management het 

toepassen van oordeelsvorming ten aanzien van moeilijke, subjectieve en complexe posities, vaak vanwege de noodzaak 

om inschattingen te moeten maken over het effect van zaken die inherent onzeker zijn.  

 

De belangrijkste verslaggevingsgrondslagen van de gemeenschappelijke regeling zijn uiteengezet in de toelichting in de 

jaarrekening 2022. Wij hebben het door het management toegepaste proces met betrekking tot belangrijke 

verslaggevingspraktijken geëvalueerd en hebben gegevensgerichte controlewerkzaamheden uitgevoerd. Wij zijn van 

mening dat de verslaggevingspraktijken en de toegepaste inschattingen redelijk zijn en consistent worden gebruikt. 

 

Inschattingen door het management 

In onze risicoanalyse en controleaanpak van de VNOG hebben wij een significant risico aangemerkt die betrekking heeft 

op inschattingen door het management. Conform onze controleaanpak hebben wij ‘management override of controls’ 

aangemerkt als significant risico. 
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Wet Normering TopinkomensWet Normering TopinkomensWet Normering TopinkomensWet Normering Topinkomens    

De algemene bezoldiging voor een topfunctionaris mag voor 2022 niet meer bedragen dan € 216.000 per jaar. Daarnaast 

dienen instellingen de salarissen openbaar te maken van overige medewerkers (inclusief – wanneer aan bepaalde 

voorwaarden is voldaan – ingehuurd personeel) die een bezoldiging ontvangen boven deze norm. Ten slotte stelt de 

WNT een aantal overige eisen, zoals een maximale ontslagvergoeding voor topfunctionarissen van € 75.000. 

 

Wij hebben tijdens onze controle geen niet-gecorrigeerde feitelijke afwijkingen geïdentificeerd groter dan onze 

rapporteringsdrempel die van invloed zijn op de WNT. In 2022 hebben wij geen overschrijdingen van de grensbedragen 

voor topfunctionarissen en overige medewerkers geconstateerd. 
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Verlofsparen/Verlofsparen/Verlofsparen/Verlofsparen/    (boven(boven(boven(boven----) wettelijke ) wettelijke ) wettelijke ) wettelijke 

vakantievakantievakantievakantie----urenurenurenuren    

Verlofsparen 

Op 27 januari 2022 heeft de VNG met haar stakeholders een akkoord voor de cao Gemeenten en de cao SGO gesloten. 

Eén onderdeel van deze afspraken gaat over verlofsparen. De afspraken over verlofsparen gelden met terugwerkende 

kracht vanaf 1 januari 2022. Een medewerker kan dus met terugwerkende kracht vanaf 1 januari 2022 bovenwettelijke 

vakantie-uren opzijzetten voor later. Deze vakantie-uren verjaren niet. 

 

Ten aanzien van het verlofsparen heeft de VNOG een voorziening gevormd ultimo december 2022 van circa € 112.000. 

De VNOG heeft medewerkers via het intranet geïnformeerd omtrent de verlofspaarregeling, waarbij medewerkers 

middels Youforce konden aangeven hoeveel uren zij willen inzetten voor het verlofsparen. Er hebben 26 medewerkers in 

totaal 2.550 aan uren ingezet ten aanzien van het verlofsparen. Deze uren zijn gewaardeerd voor € 50,- (incl. sociale 

lasten). Deze verwerkingswijze wordt passend geacht. 
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(Boven-)Wettelijk verlof 

 

Categorie  2020  2021 2 2022 

Wettelijk verlof  22.148  25.770  26.780 

Boven wettelijk verlof  9.023  8.772  8.381 

Tijd voor tijd  540  421  1.045 

Totaal  31.711  34.964  36.205 

 

Volgens het BBV mogen jaarlijks terugkerende arbeidskosten gerelateerde verplichtingen van gelijke volume niet worden 

opgenomen als zijnde voorziening. Voor het gedeelte dat geen jaarlijks gelijkblijvend karakter heeft dient wel voorzien te 

worden. Hieronder is per categorie opgenomen waarom wel of geen voorziening gevormd dient te worden: 

- Wettelijk verlof: de openstaande uren uit december vervallen binnen één jaar na afloop van het boekjaar en 

stijgende afgelopen jaren als gevolg van de toename van het aantal medewerkers. Hierbij is dus sprake van een 

jaarlijks gelijkblijvend kortlopend karakter, derhalve terecht geen voorziening gevormd; 

- Boven wettelijk verlof: uit bovenstaande opstelling is op te maken dat het jaarlijks gelijkblijvende karakter om en 

nabij de 8.500 uren betreft (rekening houdend met saldo uit 2019). Het bovenwettelijke verlof is 5 jaren geldig en 

binnen de VNOG is de afspraak dat teamleiders medewerkers aanspreken op hun verlofsaldi. Dit gebeurt dan 

ook actief. Verlofsaldi worden niet uitbetaald maar dienen opgenomen te worden en anders komen deze te 

vervallen. Derhalve is sprake van een jaarlijks gelijkblijvend volume en is terecht geen voorziening gevormd.  

- Tijd-voor-tijd: het saldo van de tijd-voor-tijd ligt gemiddeld genomen om-en-nabij de 550 uren (inclusief saldi 

2019). Het saldo van 1.045 uren ultimo december 2022 ligt hoger dan het jaarlijks gelijkblijvende volume en 

formeel zou hiervoor een voorziening gevormd moeten worden. Echter, de financiële impact op de jaarrekening 

bedraagt maximaal € 31.000 (op basis van het gemiddelde uurtarief van € 50) en leidt derhalve niet tot een 

afwijking van materieel belang. 

 

 

Zoals met u overeengekomen dienen bovenstaande saldi wel toegelicht te worden in de ‘Niet uit balans blijkende rechten 

en verplichtingen’. 
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Bijlage 1: SiSa-bijlage 

Op grond van het Besluit accountantscontrole decentrale overheden, artikel 5, lid 4, rapporteren wij in dit 

accountantsverslag voor de VNOG over de fouten en onzekerheden van de specifieke uitkeringen die onder SiSa vallen. 

Per regeling wordt hieronder aangegeven of en zo ja, welke fouten en/of onzekerheden zijn geconstateerd. Hierbij nemen 

wij op basis van de Nota Verwachtingen Accountantscontrole SiSa 2022 (versie 8 februari 2022) per specifieke uitkering 

fouten en onzekerheden op, boven een financiële grens, voor zover die niet door de medeoverheid zijn of kunnen worden 

gecorrigeerd.  

 

Deze financiële grens is per specifieke uitkering: 

• € 12.500 indien de omvangsbasis kleiner dan of gelijk aan € 125.000 is; 

• 10% indien de omvangsbasis groter dan € 125.000 en kleiner dan of gelijk aan € 1.000.000 is; 

• € 125.000 indien de omvangsbasis groter dan € 1.000.000 is. 

 

Regeling nummer Regeling 
Fout of 
onzekerheid 

Financiële 
omvang in €’s 

Toelichting 
fout/onzekerheid 

A2 Brede DoelUitkering Rampenbestrijding (BDUR) € 0 € 7.921.620 -  

A12 
Incidentele bijdrage ondersteuning naleving controle op 
coronatoegangsbewijzen 

€ 0 € 628.146 -  

A18 
Bekostiging eerste opvang ontheemden Oekraïne door 
Veiligheidsregio’s 

€ 0 € 751.856 -  

 Totaal € 0 € 9.301.622 -  

 

 

 

Oordeel getrouwheid:  goedkeurend 

Oordeel rechtmatigheid:  goedkeurend 
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Bijlage 2: Materialiteit  

Controleaanpak en uitvoering controle 

Wij hebben onze controlewerkzaamheden uitgevoerd in overeenstemming met de door ons voorgenomen 

controleaanpak. Dat houdt in dat wij onze controle voor een groot deel gegevensgericht hebben uitgevoerd.  

 

Onze controleaanpak is onder andere gebaseerd op een adequate risicoanalyse. Wij hebben enkele gesprekken met 

ambtelijk medewerkers gevoerd over de binnen de VNOG intern toegepaste risicoanalyse, het werkprogramma en de 

aanpak van de te verrichten verbijzonderde interne controlewerkzaamheden. 

 

Goedkeurings- en rapporteringstolerantie 

Het algemeen bestuur bepaalt de goedkeuringstolerantie die de accountant bij zijn controle van de jaarrekening dient te 

hanteren. Normaliter wordt hiervoor de richtlijn op grond van het Besluit accountantscontrole decentrale overheden 

(Bado) aangehouden, zo ook door de VNOG. 

 

Op grond van de jaarrekening 2022 bedraagt de goedkeuringstolerantie voor fouten 1% van de totale lasten, inclusief 

dotaties aan de reserves, dat is afgerond € 640.000 en voor onzekerheden 3% van de totale lasten, inclusief dotaties aan 

de reserves, dat is afgerond € 1.920.000. Wordt deze goedkeuringstolerantie niet overschreden, dan kan een 

goedkeurende controleverklaring worden afgegeven. De goedkeuringstolerantie is een kwantitatieve maatstaf. De 

uiteindelijke oordeelsvorming is echter altijd een combinatie van kwalitatieve en kwantitatieve afwegingen. De 

rapporteringstolerantie is door het algemeen bestuur bepaald op een absoluut bedrag van € 31.000, zowel voor fouten 

als voor onzekerheden. 
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Bijlage 3: Onafhankelijkheid en ViO 

Wij zijn onafhankelijk van de VNOG 

De voorschriften in het kader van onafhankelijkheid zijn binnen de Koninklijke Nederlandse Beroepsorganisatie van 

Accountants (de NBA) opgenomen in de “Verordening inzake Onafhankelijkheid (ViO)” en vormen een belangrijk 

onderdeel van het ‘normenkader’ waaraan een accountant moet voldoen. De naleving van de ViO is binnen de 

organisatie van Eshuis ingebed.  

 

Ons zijn geen relaties bekend tussen Eshuis Registeraccountants B.V. en haar zuster- en of dochterondernemingen en 

de gemeenschappelijke regeling, die naar ons professionele oordeel mogelijk van invloed kunnen zijn op onze 

onafhankelijkheid.  

 

Stelsel van waarborgen om onze onafhankelijke positie te waarborgen 

Eshuis beschikt over een stelsel van maatregelen om haar onafhankelijke positie bij controlecliënten te waarborgen. Dit 

stelsel van maatregelen is een integraal onderdeel van de bestuurlijke organisatie en van het voor de gehele organisatie 

van toepassing zijnde stelsel van kwaliteitsbeheersingsmaatregelen. Bijgaande niet-limitatieve opsomming geeft u een 

indruk van de maatregelen die bijdragen aan het waarborgen van onze onafhankelijke positie:  

• Schriftelijke onafhankelijkheidsbepalingen waarin alle bestaande onafhankelijkheidsvereisten en de risico’s ten 

aanzien van de bedreiging van de onafhankelijkheid en de daaraan gerelateerde waarborgen zijn verwerkt.  

• Procedures voor tijdige bekendmaking van de voorschriften en de daarin aangebrachte wijzigingen aan alle 

partners en werknemers bij Eshuis. 

• Procedures voor de organisatie van periodieke trainingen inzake de toepassing van de 

onafhankelijkheidsvoorschriften.  

• Procedures die erop gericht zijn dat onze partners en werknemers in specifieke casussen en omstandigheden de 

onafhankelijkheidsvoorschriften naleven. 

• Procedures voor het interne toezicht in relatie tot de toetsing en bewaking van de naleving van de 

onafhankelijkheidsvoorschriften. 
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Bijlage 4: Fraude  

De beoordeling door het dagelijks bestuur van het 

risico van materiële fouten de jaarrekening als 

gevolg van fraude of overtreding van wet- en 

regelgeving 

De primaire verantwoordelijkheid voor het voorkomen 

en ontdekken van fraude en onjuistheden berust bij het 

dagelijks bestuur van de gemeenschappelijke regeling. 

Het is de verantwoordelijkheid van de accountant om 

het risico te beoordelen dat de jaarrekening als gevolg 

van fraude, onjuistheden of verduistering van activa 

afwijkingen van materieel belang zou kunnen bevatten. 

Dit betreft een redelijke maar geen absolute mate van 

zekerheid, dat de jaarrekening als geheel geen 

afwijkingen van materieel belang bevat, als gevolg van 

fraude of fouten. Bij fraude is het risico dat een 

afwijking van materieel belang niet wordt ontdekt, 

groter dan bij fouten. Bij fraude kan sprake zijn van 

samenspanning, valsheid in geschrifte, het opzettelijk 

nalaten transacties vast te leggen, het opzettelijk 

verkeerd voorstellen van zaken of het doorbreken van 

de interne beheersing. 

Indien wij bij een wettelijke controle gegevens of 

informatie verkrijgen die een redelijk vermoeden 

rechtvaardigen dat sprake is van fraude van materieel 

belang ten aanzien van de financiële verantwoording 

zijn wij, onder bepaalde omstandigheden, op grond van 

de WTA gehouden hiervan een melding te doen bij de 

KLPD.  

 

Wij hebben deze accountantscontrole professioneel-

kritisch uitgevoerd en professionele oordeelsvorming 

toegepast in overeenstemming met de Nederlandse 

controlestandaarden, de ethische voorschriften en de 

onafhankelijkheidseisen. Op basis van deze 

werkzaamheden zijn ons tijdens onze controle van de 

jaarrekening 2022 geen aanwijzingen van fraude 

gebleken. Bij onze bespreking van de 

controlebevindingen gaf u aan bewust te zijn van 

fraude en dat ook bij het dagelijks bestuur gedurende 

2022 geen indicaties van fraude zijn gebleken. 
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Bijlage 5: Communicatie met goverance belaste organen 

 

Concept bevestiging bij de 

jaarrekening 
 Wij zullen ten tijde van de afwikkeling van de 

jaarrekeningcontrole 2022 een bevestiging bij de jaarrekening 

van de commandant van de gemeenschappelijke regeling 

ontvangen. 

Verbonden partijen  Wij hebben geen bevindingen ten aanzien van de transacties 

met verbonden partijen. 

Overige kwesties die 

aandacht vragen van de 

met governance belaste 

personen 

 De overige kwesties die aandacht vragen van de met 

governance belaste personen zijn opgenomen in dit verslag. 

Tekortkomingen interne 

controle 
 Voor de tekortkomingen in de interne controle verwijzen wij naar 

de management letter 2022 d.d. 24 november 2022, alsmede 

onze toelichtingen in dit verslag. 

Wijzigingen in de 

controleverklaring 
 Geen sprake van wijzigingen in de controleverklaring. 

Feitelijke of vermoedelijke 

gevallen van fraude, niet-

naleving van de wet- en 

regelgeving of illegale 

handelingen 

 Geen sprake van feitelijke of vermoedelijke gevallen van fraude, 

niet-naleving van de wet- en regelgeving of illegale handelingen. 
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Significante moeilijkheden  Geen sprake van significante moeilijkheden. 

Meningsverschillen met 

het management of 

opgelegde beperkingen 

 Er is geen sprake van meningsverschillen met het management 

en/of opgelegde beperkingen.  

Andere informatie  Wij hebben de andere informatie gelezen en hebben op basis 

van onze kennis en ons begrip, verkregen vanuit de 

jaarrekeningcontrole of anderszins, overwogen of de andere 

informatie materiële afwijkingen bevat. 

Inbreuken op de 

onafhankelijkheid 
 Er is geen sprake van inbreuken op de onafhankelijkheid. 

Grondslagen voor 

financiële verslaggeving 
 Wij hebben vastgesteld dat de grondslagen voor de financiële 

verslaggeving in 2022 juist zijn toegepast. 

Significante kwesties die 

zijn besproken of waarover 

is gecorrespondeerd met 

het management 

 De significante kwesties die zijn besproken of waarover is 

gecorrespondeerd met het management blijken uit dit verslag. 
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Bijlage 6: Beperking verspreidingskring  

Beperkingen ten aanzien van de verspreiding 

Dit verslag wordt aangeboden op basis van de veronderstelling dat het alleen bedoeld is ter informatie van de met 

governance belaste personen van de gemeenschappelijke regeling, dat er niet uit mag worden geciteerd en niet naar 

mag worden verwezen, geheel of gedeeltelijk, zonder onze voorafgaande schriftelijke toestemming en dat wij met 

betrekking tot het verslag geen enkele verantwoordelijkheid accepteren jegens enige daartoe. 
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Geacht Bestuur, geachte directie, 

 

Uw algemeen bestuur heeft Eshuis Registeraccountants opdracht gegeven om de jaarrekening 2022 van de 
Veiligheidsregio Noord- en Oost Gelderland (hierna VNOG) te controleren. Voor een nadere omschrijving van onze 
opdracht verwijzen wij u naar onze opdrachtbevestiging. 

Als onderdeel van onze controle onderzoeken wij onder andere de administratieve organisatie en de interne beheersing 
bij uw veiligheidsregio. Naar aanleiding daarvan brengen wij deze management letter uit. Hierin richten wij ons met name 
op mogelijke verbeterpunten in de processen die wij hebben onderzocht om een bijdrage te leveren aan de interne 
beheersing en het zelf controlerend vermogen.  

Wij beginnen deze management letter met een samenvatting van onze belangrijkste boodschappen voor u en de 
belangrijkste risico’s die wij bij de controle van VNOG onderkennen. Daarna geven wij een oordeel op hoe de relevante 
processen zijn opgezet en adviseren wij u over verbetermogelijkheden. Voor zover er naar aanleiding van onze 
bevindingen door u nog aanvullende werkzaamheden zijn vereist worden deze met u gedeeld in de eerstvolgende 
paragraaf. De laatste paragraaf benutten wij voor een aantal relevante actualiteiten die wij graag met u delen. 

Wij danken uw organisatie voor de prettige samenwerking en zijn vanzelfsprekend graag bereid een nadere toelichting te 
verstrekken. 

 

Met vriendelijke groet, 

Eshuis, 
Registeraccountants 

 

 

drs. C.L. Willems RA 
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1. Managementsamenvatting 
Voor u ligt de managementletter 2022, waarin wij verslag uit brengen over de interim-controle welke in oktober 2022 is 
uitgevoerd. Wij kijken positief terug op de prettige samenwerking met uw organisatie. 
 
De interim-controle is primair gericht op het beoordelen van de interne beheersmaatregelen (key-controls) in de voor de 
jaarrekening relevante bedrijfsprocessen. Dit zijn die processen binnen de VNOG die een koppeling hebben met 
materiële posten in de jaarrekening, alsmede processen waarin wij verhoogde (fraude)risico’s onderkennen. We hebben 
daarbij oog voor aspecten die naar onze mening van belang zijn voor uw bedrijfsvoering dan wel richting kunnen geven 
aan het verder verbeteren van de procesbeheersing. Wij hebben een goed beeld gekregen van uw administratieve 
organisatie en interne beheersing. 
 
Onze kernbevindingen en aanbevelingen 

- Onze algemene indruk van de gehele administratieve organisatie en interne beheersing binnen de VNOG is 
voorzichtig positief. Wij hebben geen bevindingen ten aanzien van de kwaliteit van de interne beheersing welke 
op voorhand een goedkeurend oordeel in de weg lijken te staan. Desalniettemin hebben wij een aantal 
observaties welke uw aandacht vragen. In het bijzonder de bevindingen vanuit voorgaande boekjaren die nog 
niet opgelost zijn. Omdat u volgend jaar voor een ingrijpende verandering in de jaarverantwoording – de invoering 
van een eigen rechtmatigheidsoordeel – staat, vragen wij meer aandacht voor de bevindingen uit voorgaande 
jaren. Daarnaast vragen wij nadrukkelijk uw aandacht voor het realiseren van een stelsel van interne controles 
dat de basis moet vormen voor het rechtmatigheidsoordeel door het bestuur. Om tot dit stelsel te komen is in 
onze optiek de aandacht, steun en input van het bestuur noodzakelijk om te komen tot een intern 
controlesysteem dat het bestuur in staat zal stellen om zich uit te spreken over rechtmatigheid. Gezien de 
beperkte voortgang op het dossier rechtmatigheidscontrole vragen wij om meer prioritering vanuit het bestuur.  

- Daarnaast vragen wij uw aandacht voor de invulling van de rechtmatigheidsverklaring. De VNOG heeft de norm 
voor de rechtmatigheidsverklaring gesteld op 1%. Hieruit is op te maken dat u hoge eisen stelt aan uw 
organisatie. Wij nemen waar dat bij onze andere klanten in de publieke sector, in het eerste jaar, is gekozen voor 
een fout/onzekerheidsmarge van 3% in plaats van 1%. Wij adviseren u om het gehanteerde percentage voor 
boekjaar 2023 opnieuw te evalueren en indien nodig aan te passen. Tevens dient u het normenkader kritisch te 
doorlopen. Hierin zijn regelingen opgenomen die geen financiële impact hebben, terwijl u als bestuur verantwoord 
dient af te leggen over regelingen met een financiële impact. 

- Bij de interim controle hebben wij gekeken naar de zichtbaarheid van de beheersmaatregelen in de processen en 
in hoeverre deze controles reproduceerbaar zijn. In het bijzonder de beheersingsmaatregelen in de IT-omgeving 
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en de (des-) investeringen, vanwege de impact op uw bedrijfsvoering, tussentijdse rapportages en jaarrekening. 
Wij zijn van mening dat de kwaliteit van de bedrijfsvoering van voldoende niveau is voor de jaarrekeningcontrole, 
maar er zijn verbetermogelijkheden die de kwaliteit en beschikbaarheid van de managementinformatie zullen 
verbeteren.   

- De ontwikkeling van het verwachte jaarresultaat vertoont een positief resultaat van € 2,9 miljoen door incidentele 
meevallers ten aanzien van de personeelslasten en algemene dekkingsmiddelen. Daarnaast wordt dit overschot 
(in mindere mate dan in boekjaar 2021) veroorzaakt door het (tijdelijk) uitstellen van opleidings- en 
trainingstrajecten door COVID-19. 

- In het kader van de jaarrekeningcontrole verzoeken wij u op deze frauderisicoanalyse te actualiseren en middels 
controlewerkzaamheden vast te stellen dat de specifieke frauderisico’s over boekjaar 2022 gemitigeerd worden.  

- Met ingang van boekjaar 2023 dient het dagelijks bestuur een rechtmatigheidsoordeel te geven. De 
Verbijzonderde Interne Controle (hierna: VIC) gaat daarbij een cruciale rol spelen. Om voor te sorteren op deze 
wijziging benoemen wij in hoofdstuk zes een aantal aandachtspunten voor de rechtmatigheidsverantwoording 
van VNOG in het algemeen en in hoofdstuk 6 voor het structureren van de verbijzonderde interne controle in het 
bijzonder. 
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2. De belangrijkste risico’s 
Wij vinden het van belang dat u weet waar wij bij de Veiligheidsregio Noord- en Oost Gelderland de belangrijkste risico’s 
zien die tot mogelijke afwijkingen dan wel onzekerheden in de jaarrekening van uw Veiligheidsregio kunnen leiden. Bij 
onze inschatting van de risico’s laten wij ons leiden door bijvoorbeeld fouten uit het verleden, belangrijke gebeurtenissen 
en voorschriften van onze beroepsorganisatie. Voor het jaar 2022 onderkennen wij de volgende belangrijkste risico’s: 
 

Omschrijving risico Motivatie 

Het doorbreken van de interne beheersmaatregelen door 
het management. 

In onze controlestandaarden wordt dit als een belangrijk te 
onderkennen theoretisch risico beschouwd. Wij zijn van 
mening dat binnen uw gemeenschappelijke regeling de 
mogelijkheden om buiten de getroffen interne 
beheersmaatregelen een materiële invloed uit te oefenen 
op de jaarrekeninguitkomsten beperkt is. Om het restrisico 
te beperken beoordelen wij eventuele schattingsprocessen 
en handmatige correcties buiten de reguliere 
boekingsgang, transacties met verbonden partijen en 
significante transacties buiten de reguliere bedrijfsvoering 
om in detail. 

 

Het risico op management override is een voorgeschreven risico dat accountants per definitie in hun controleaanpak 
moeten opnemen. Tegen beïnvloeding door het management zijn immers nauwelijks of geen beheersingsmaatregelen te 
treffen. Wij hebben geen aanwijzingen dat dit risico zich daadwerkelijk bij de VNOG heeft voorgedaan.  
 
De aard van deze risico’s brengt met zich mee dat wij met name bij de controle van de jaarrekening hier aandacht aan 
besteden. In ons accountantsverslag dat wij naar aanleiding van de controle van de jaarrekening uitbrengen zullen wij 
rapporteren hoe deze risico’s zijn afgedekt. 
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3. Totaaloverzicht procesbeheersing 
Onderstaand vatten wij ons oordeel over de opzet en het bestaan per proces samen. Ten aanzien van opzet en bestaan 
geven wij het proces een classificatie mee: 

Verbetermogelijkheden: 
Binnen het proces is sprake van significant risico en/of er is sprake van verschillende tekortkomingen/observaties binnen 
de AO/IB en vragen hier op korte termijn uw aandacht voor; 

Toereikend met verbetermogelijkheden: 
Binnen het proces is sprake van verhoogd risico en/of er is sprake van verschillende observaties binnen de AO/IB en 
vragen hier op middellange termijn uw aandacht voor; 

Toereikend: 
Binnen het proces is sprake van risico en er is geen sprake van observaties binnen de AO/IB. Hiermee concluderen wij 
dat dit proces in opzet en bestaan voldoende is om het proces van het opstellen van de jaarrekening te ondersteunen. 

Proces Conclusie opzet en bestaan 

Inkopen en aanbestedingen Toereikend met verbetermogelijkheden 

Factuurverwerking en betalingen Toereikend met verbetermogelijkheden 

Personeel en salarisadministratie Toereikend met verbetermogelijkheden 

Administratie en financiële verslaglegging Toereikend met verbetermogelijkheden 

Memorialen Toereikend  

Frauderisicoanalyse Toereikend met verbetermogelijkheden 

Verbijzonderde Interne Controle Toereikend met verbetermogelijkheden 

Treasury Toereikend 

Opbrengststromen Toereikend 
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Geautomatiseerde omgeving 
Toereikend op basis van een beperkte scope, met enkele verbeterpunten 
die dienen te worden gemitigeerd voor het kunnen steunen op 
Key2Financiën inclusief de factuurverwerking. 
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4. Detailbevindingen 
In onze managementletter 2022 hebben wij een aantal bevindingen en aanbevelingen opgenomen. De detailbevindingen 
hebben wij als volgt opgenomen: 

A) Bevinding: in dit blok wordt aangegeven wat gedurende de interim controle is geconstateerd en waarvan wij u graag 
op de hoogte willen brengen. 

B) Risico: hierbij geven wij aan wat de risico’s zijn van de bevindingen en wat de gevolgen voor uw Veiligheidsregio 
kunnen zijn. 

C) Aanbeveling: hierbij geven wij u aanbevelingen met betrekking tot de bevinding. Deze aanbeveling is een mogelijke 
oplossing voor de bevinding. 

 
Nieuwe bevindingen  

Nummer  Bevinding  Belangrijk 

01-2022  Adviespunt, normenkader  Hoog 
02-2022  Europese Aanbestedingen – Advies  Midden 
03-2022  Activabeleid – procedure afstoten van activa  Midden 
04-2022  Activabeleid – procedure beheer van activa  Midden 
05-2022  Activabeleid – Verkopen van activa  Midden 
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4.1 Financiële audit 
 

BEVINDING 1: adviespunt, normenkader 

Observatie 

Wij hebben vastgesteld dat het normen- en toetsingskader van de VNOG ruim is opgezet. Dat betekent twee dingen: 
1) Voor de opgenomen wetten en regeling is onvoldoende specifiek gemaakt wat er nu precies getoetst gaat 

worden, zodat u volgens het huidige normenkader voornemens lijkt te zijn de gehele Gemeentewet te toetsen 
en; 

2) Er zijn regelingen opgenomen die extra werk veroorzaken, maar niet verplicht zijn, zoals de mandaat- en 
budgethoudersregeling en; 

3) Er is geen verbinding gemaakt met concrete geldstromen en/of financiële handelingen zodat niet ingeschat 
kan worden of de controle ziet op een geldstroom of transactie met een irrelevante omvang.  

 
Hierdoor gaat u meer controleren dan u wellicht wilt. Of er ontstaat onduidelijkheid tussen AB en DB over wat er nu 
precies gecontroleerd is. Met andere woorden: het huidige normenkader is niet geschikt om verwachtingen en 
werkdruk goed te (be)geleiden. Het rechtmatigheidsoordeel ziet alleen op: 

- Regelingen die door het AB zijn vastgesteld en die het AB ook getoetst wil zien; 
- Financiële beheershandelingen waarin u een risico op een afwijking van materieel belang identificeert.  

 
Wij hebben vastgesteld dat u de tolerantie voor het rechtmatigheidsoordeel heeft gesteld op 1% en dit achten 
ambitieus. Wij hebben bij andere publieke instellingen vastgesteld dat de tolerantie voor het eerste jaar is gesteld op 
3%, waarna die in het tweede jaar zal worden verlaagd. Wij begrijpen dat u de organisatie scherp wilt houden. Daarom 
zou u intern de tolerantie van 1% kunnen aanhouden en rapporteert u naar buiten op basis van de 3%. 

Risico / impact jaarrekening 

Hoog (voor jaarrekening 2023) 

Aanbeveling 

Wij adviseren de VNOG om het normenkader te concretiseren in een toetsingskader zoals in de observatie geschetst. 
Wij begrijpen dat u nog geen definitieve keuze heeft gemaakt over de hoogte van de materialiteit voor rechtmatigheid. 
Daarvoor is het ook belangrijk dat u als bestuur en toezichthouder met elkaar helder hebt hoe ver u wilt gaan in de 
controle en welke middelen u kunt inzetten om de controle uit te voeren. Wij adviseren u om een dergelijk gesprek te 
agenderen.  
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BEVINDING 2: Europese Aanbestedingen – Advies 

Observatie 

Voorgaand boekjaar hebben wij gerapporteerd dat de spend-analyse in de basis goed is opgesteld, maar verder 
verfijnd kan worden. U organisatie is daarmee aan de slag gegaan, maar de procedures hieromtrent zouden efficiënter 
en verfijnder ingevuld kunnen worden. Daarom de volgende aanbeveling: 
Wij hebben vastgesteld door middel van inspectie dat de medewerker inkoop bij het opstellen van de spend-analyse 
veel handmatige handelingen verricht zoals het koppelen van facturen aan contracten en CPV-code. Doordat dit een 
arbeidsintensief proces is ligt de focus op grotere facturen en is het proces door de vele manuele handelingen fout 
gevoelig. 

Risico / impact jaarrekening 

Midden 

Aanbeveling 

Wij adviseren u om het koppelen van contractnummers en CPV-codes anders te organiseren in uw organisatie. De 
inkoopadviseur koppelt deze gegevens nu na de inkoop en handmatig. Door medewerkers bij het inboeken van de 
factuur het juiste contractnummer en CPV-code te laten koppelen voorkomt u achteraf reparatiewerkzaamheden. 
 
Daarnaast kunt u overwegen om het inkoopproces te laten ondersteunen door een purchase-to-pay systeem dat via 
een bestel- en contractmodule de inkomende facturen matcht met inkopen en betalingen. Hierdoor voorkomt u 
werkzaamheden achteraf en kunt u de bestedingen per contract adequater monitoren. 
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BEVINDING 3: Activabeleid – procedure omtrent het afstoten van activa 

Observatie 

Tijdens de interim controle hebben wij meerdere gesprekken gevoerd omtrent het afstoten van activa. Gedurende de 
controle van boekjaar 2021 is gebleken dat de activastaat is ‘vervuild’ door het onjuist administratief verwerken van 
desinvesteringen. U heeft toentertijd de procedure aangescherpt, zodat dit in de toekomst niet meer voor komt. Echter, 
doordat enkele sleutelposities zijn gewijzigd is de aanscherping niet langer bekend. Tijdens de interim controle hebben 
wij vastgesteld dat onduidelijk is hoe desinvesteringen correct verwerkt moeten worden. Hierdoor ontstaat vervuiling 
van de activalijst en blijven activa die al vervreemd zijn onterecht staan.  

Risico / impact jaarrekening 

Midden 

Aanbeveling 

Omtrent het afstoten van activa zijn bij de VNOG weinig tot geen (formele) afspraken gemaakt. Om dit proces te 
optimaliseren doen wij de volgende aanbevelingen: 

- Het registreren van de wijze van afstoten in de activamodule (hierdoor is achteraf reproduceerbaar hoe activa 
zijn afgestoten, dus verkocht via een veiling of individueel verkocht). Dit is belangrijk omdat met name 
brandweervoertuigen beter via de centrale veiling dan aan particulieren verkocht kunnen worden;  

Het opstellen van een procesbeschrijving met werkinstructie over het administratieve beheer van de activamodule 
ontbreekt. Hierdoor kunnen nieuwe medewerkers in de toekomst raadplegen hoe activa gedesinvesteerd moet 
worden. 
Hoewel dit wellicht kleine punten lijken, ziet het bewaken en beheersen van uw activa ook op het naleven van uw 
beleid inzake integriteit en het nemen van verantwoordelijkheid daarover.  
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BEVINDING 4: Activabeleid – procedure beheren van activa 

Observatie 

Tijdens de interim controle hebben wij gesprekken gevoerd omtrent het beheer van activa. Naar aanleiding van dit 
gesprek hebben wij vastgesteld dat het beheer efficiënter ingevuld kan worden. Daarom zullen wij hieronder enkele 
aanbevelingen doen. 
 

Risico / impact jaarrekening 

Midden 

Aanbeveling 

Wij hebben de volgende aanbevelingen om het activabeleid efficiënter in te richten:  
- Het koppelen van de voorgeschreven afschrijvingspercentages (zoals vastgelegd in het activabeleid) aan de 

activa categorieën; 
- Het automatisch berekenen van de restwaarde o.b.v. het activabeleid; 
- Activa registreren op niveau van de kazerne (bijvoorbeeld door gebruik van kostenplaatsen). Hierdoor kunt u 

jaarlijks een activalijst verstrekken aan de verschillende kazernes om na te gaan of de activa waarvoor de 
commandant verantwoordelijk is nog aanwezig is.  
 

Voorgaand boekjaar heeft u een goede start gemaakt met de schoonmaakactie van de activamodule, maar nu moeten 
de laatste loodjes nog worden afgerond. Wij verzoeken u daarom om de schoonmaakactie van de activamodule voor 
31 december af te ronden. Dit is nodig om de controle van de jaarrekening 2022 op dit onderdeel snel te laten 
verlopen. Uit de werkzaamheden, die samenhangen met de opschoning van de activamodule, van voorgaand 
boekjaar zijn geen onregelmatigheden geconstateerd. 
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BEVINDING 5: Activabeleid – Verkopen van activa 

Observatie 

De verkoop van activa vindt plaats door de afdeling Materieel beheer. Deze afdeling beheert het materieel en is 
verantwoordelijk voor de verkoop van activa. Tijdens de interim-controle hebben wij vastgesteld dat de verkoop van 
activa niet zichtbaar wordt gecontroleerd door de teamleider van de afdeling Materieel Beheer of Middelen. Het is 
daardoor mogelijk dat activa die niet via de veiling worden verkocht en buiten de financiële administratie worden 
verantwoord. 

Risico / impact jaarrekening 

Midden 

Aanbeveling 

Wij adviseren u om functiescheiding aan te brengen in het proces ten aanzien van het verkopen van materieel. 
Daarnaast adviseren wij u om periodiek de materiële vaste activa (risico gericht) te inventariseren om vast te stellen 
dat alle activa bestaan. 
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4.2 Management punten uit eerdere jaren 
Eerder gerapporteerde bevindingen (o.b.v. de managementletters 2021 en eerder). Wij hebben in de kolom “belangrijk” 
de kwalificatie opgenomen zoals wij die aan de bevinding geven. De toelichting op deze management letter punten zijn 
opgenomen in bijlage 1. 

Nummer  Bevinding  Belangrij
k  Advies 

uit  Opvolging  Wanneer 
opgevolgd? 

01-2021  VIC - Functievermenging VIC  Hoog  2021  Onderhanden  Q4 2023 

02-2021  Personeel – Autorisatie aanstellingsbesluit  Laag  2021  Afgerond   Afgerond 

03-2020  Aanbesteden – Geen invoercontrole contracten en contractbeheer  Laag  2020  Onderhanden  Q2 2023 

04-2020  Aanbesteden – Aanvullen documentatie interne controle spendanalyse  Laag  2020  Onderhanden  Q4 2023 

05-2020  Inkopen - Geen sprake van zichtbare controle prestatielevering  Midden  2020  Onderhanden  Q4 2023 

06-2020  Personeel – Risico ten aanzien van inlenersaansprakelijkheid  Laag  2020  Niet materieel, 

afgevoerd 

 Q1 2022 

07-2020  Personeel – Geen zichtbare controle standenregister voor verloning  Midden  2020  Onderhanden  Q4 2022 

08-2020  Memoriaal – Geen zichtbare controle memoriaalboekingen  Midden  2020  Afgerond  Afgerond 

09-2020  Ontbreken schriftelijke (geüpdatete) frauderisicoanalyse  Hoog  2020  Onderhanden  Q4 2023 

10-2020  Gestructureerd uitvoeren verbijzonderde interne controle  Hoog  2020  Samengevoegd  Zie 01-2021 

11-2020  Veiligheid - Registratie incidentmanagement  Laag  2020  Afgerond  Afgerond 

12-2020  Geautomatiseerde omgeving – Uitvoeren impactanalyse 

informatieveiligheid 

 Hoog  2020  Onderhanden  Q4 2023 

13-2019  Personeel - Controle premiepercentages  Midden  2019  Geen  Q4 2022 

14-2018  Financiële rapportages - Memoriaalboekingen  Hoog  2018  Afgerond  Afgerond 

15-2018  Inkopen – Procuratieoverzicht  Midden  2018  Geen  Q4 2022 

16-2018  Personeel - Volledigheid verwerking mutaties  Laag  2018  Geen  NNB 

17-2018  Personeel - Aan- en afmelding pensioenfonds  Laag  2018  Afgerond  Afgerond 

18-2018  Kaderstelling risicomanagement binnen uw P&C cyclus te integreren  Midden  2018  Afgerond  Afgerond 

19-2019  Geautomatiseerde omgeving - Logische toegangsbeveiliging  Midden  2019  Onderhanden  Q2 2023 

20-2019  Geautomatiseerde omgeving – Wijzigingsbeheer  Midden  2019  Onderhanden  Q1 2023 

21-2019  Geautomatiseerde omgeving - Beleid  Midden  2019  Onderhanden  Q3 2023 

22-2019  Geautomatiseerde omgeving - Recovery time objective  Midden  2019  Onderhanden  Q1 2024 

23-2019  Geautomatiseerde omgeving - Logische toegangsbeveiliging  Midden  2019  Onderhanden  Q4 2022 

24-2019  Geautomatiseerde omgeving – Wijzigingsbeheer  Midden  2019  Onderhanden  Q1 2023 
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Nummer  Bevinding  Belangrij
k  Advies 

uit  Opvolging  Wanneer 
opgevolgd? 

25-2019  Geautomatiseerde omgeving - Wijzigingsbeheer  Laag  2019  Afgerond.  Afgerond  

26-2019  Geautomatiseerde omgeving – Wijzigingsbeheer  Midden  2019  Afgerond  Afgerond 

27-2019  Geautomatiseerde omgeving - Wijzigingsbeheer  Midden  2019  Onderhanden  Q1 2023 

28-2019  Geautomatiseerde omgeving – Beleid  Midden  2019  Onderhanden  Q3 2023 

29-2019  Geautomatiseerde omgeving - Recovery time objective  Midden  2019  Onderhanden  Q1 2023 
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5. Vooruitblik naar de jaarrekening 
5.1 Verslaggevingskader - verlofsparen 
Op 27 januari 2022 heeft de VNG met haar stakeholders een akkoord voor de cao Gemeenten en de cao SGO gesloten. 
Eén onderdeel van deze afspraken gaat over verlofsparen. De afspraken over verlofsparen gelden met terugwerkende 
kracht vanaf 1 januari 2022. Een medewerker kan dus met terugwerkende kracht vanaf 1 januari 2022 bovenwettelijke 
vakantie-uren opzijzetten voor later. Deze vakantie-uren verjaren niet. 
 
Deze vormen van bovenwettelijke vakantie die de medewerker opzij kan zetten staan in de cao. Het lastige is dat de 
VNOG, net als veel andere organisaties nog geen actieve registratie heeft waarin medewerkers kunnen aangeven of en 
hoe ze verlof wensen te sparen. Toch zal de werkgever aan de werknemer moeten aangeven hoe zij verlof kunnen 
sparen in 2022. 
 
De commissie BBV heeft stelling genomen dat bij verlofsparen sprake is van aan arbeidskosten gerelateerde 
verplichtingen die een niet voorspelbare opbouw en daarmee ook een onvoorspelbare afbouw kennen, waardoor hiervoor 
een voorziening dient te worden gevormd. Wij adviseren de organisatie de gevolgen van bovenstaande in kaart te 
brengen en de hoogte van de (te verwachten) voorziening tijdig met ons te communiceren. 
 

5.2 Oekraïne regeling 
In 2022 zijn de Veiligheidsregio’s geconfronteerd met extra kosten in verband met de opvang Oekraïners. Op basis van 
de wet op de Veiligheidsregio’s hebben Veiligheidsregio’s extra taken en opdrachten van de minister gekregen. De 
meerkosten worden door het ministerie van J&V direct vergoed aan de Veiligheidsregio’s. In de brief van juli 2022 zijn de 
uitgangspunten voor deze meerkostenregeling uitgewerkt. De regeling van de vergoeding van de meerkosten is van 
toepassing voor 2022. De verantwoording van de meerkosten vindt plaats via de jaarrekeningen van de 
Veiligheidsregio’s. Daarom is een apart controleprotocol niet nodig volgens het Rijk. Het ministerie heeft wel een 
verantwoordingsinstructie opgesteld, waarin wordt toegelicht hoe de verantwoording in de jaarstukken verwerkt dient te 
worden en hoe de accountant de verantwoording beoordeelt. Deze instructie heeft alleen betrekking op de meerkosten 
die bij J&V in het kader van de opvang van Oekraïners worden gedeclareerd. De uitgangspunten en instructies gelden 
dus specifiek en alleen voor de meerkosten die vallen onder afspraken met het ministerie van J&V en niet voor de 
reguliere exploitatielasten/opbrengsten en balans van de Veiligheidsregio.  
 
Wij hebben de bovenstaande documenten met uw financieel kader gedeeld, en zullen specifieke afspraken maken met 
betrekking tot de controle van dit onderdeel in de jaarrekening. 
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5.3 Verslaggevingskader afstoten OMS/RBS activiteiten 
De VNOG heeft besloten om de OM/RBS activiteiten per augustus 2022 te stoppen. Voor de activiteiten die 
samenhangen met de OMS/RBS activiteiten heeft de VNOG mogelijk meerdere activa in bezit. Aangezien de activiteiten 
stoppen dient de VNOG na te gaan of er nog gebruikersactiva aanwezig zijn met een boekwaarde die nu niet langer 
nodig zijn. Aangezien dit activa betreft met een economisch nut dient een bijzondere waardevermindering genomen te 
worden op het moment dat deze activa nog een boekwaarde vertegenwoordigen. Daarom adviseren wij u om richting het 
einde van het boekjaar de (samenhangende) activa te toetsen of deze eventueel afgewaardeerd moeten worden. 
Daarnaast dient u de onderliggende contracten en andere zaken tijdig stop te zetten. Hierover gaan wij graag voor afloop 
van het boekjaar met u in gesprek. 
 

5.4 Live gaan landelijke meldkamer maart 2023 
Nadat het operationeel stellen van de nieuwe meldkamer te Apeldoorn meermaals is uitgesteld zal deze vanaf maart 
2023 in gebruik worden genomen en dat kan leiden tot de volgende bijzonderheden: 
 
De meldkamer te Apeldoorn zal door 5 Veiligheidsregio’s in gebruik worden genomen. U heeft met deze andere 
Veiligheidsregio’s afspraken gemaakt ten aanzien van het beschikbaar stellen van medewerkers. De andere 
medewerkers van de meldkamer zullen op de loonlijst komen van de VNOG die deze kosten doorbelast naar de andere 
Veiligheidsregio’s. Wij willen u vragen om hierbij rekening te houden met het volgende: 

- Eventuele Btw-plicht doordat medewerkers worden uitgeleend; 
- Eventuele VpB-plicht, als dit commerciële activiteiten betreffen (‘ondernemerspoort’). 

 
Wij adviseren u om tijdig in gesprek te gaan met de Belastingdienst over bovenstaande fiscale vraagstukken, zodat dit 
achteraf niet zal leiden tot naheffingen.  
 
Vooralsnog hebben wij geen contract ontvangen omtrent de doorbelasting van medewerkers. Houdt bij het opstellen van 
het contract rekening met de volgende punten: 

- Verdeelsleutel voor de doorbelasting; 
- Wie is verantwoordelijk voor de samenhangende kosten wanneer medewerkers gedurende het dienstverband 

worden ontslagen (risico ligt bij de VNOG aangezien de medewerkers daar in dienst komen). 
 
Voor de activiteiten die samenhangen met de meldkamer heeft de VNOG meerdere activa in bezit. Aangezien de 
meldkamer wordt ondergebracht op een nieuwe locatie ligt het voor de hand dat dit gepaard gaat met nieuwe 
gebruikersactiva. De gebruikersactiva (met boekwaarde) die nu in het oude pand staan, worden dan mogelijk niet meer 
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gebruikt voor de levensduur waarvoor ze nu in de boeken staan. Aangezien dit activa betreft met een economisch nut 
dient een bijzondere waardevermindering genomen te worden op het moment dat deze een boekwaarde 
vertegenwoordigen. Derhalve adviseren wij u om richting het einde van het boekjaar de (samenhangende) activa te 
toetsen of deze eventueel afgewaardeerd moeten te worden. 
 
In de besluit landelijke meldkamer is bepaald dat de Veiligheidsregio’s verantwoordelijk zijn voor het vullen van de tafels 
bij de landelijke meldkamer. De mogelijkheid bestaat dat u meer medewerkers heeft dan dat u aan tafel moet vullen, 
waardoor u afscheid moet nemen van medewerkers. Dit kan leiden tot een eventuele reorganisatievoorziening per 
jaareinde (indien wordt voldaan aan specifieke voorwaarden). Hierover gaan wij graag voor afloop van het boekjaar met u 
in gesprek. 
 

5.5 Overige vooruitblikken 
In het huidige boekjaar is de VNOG een contract aangegaan voor nieuwe blusvoertuigen ad. € 40.000.000 voor de 
komende jaren. Aangezien hierbij sprake is van een verplichting die is aangegaan in het huidige boekjaar, maar pas 
wordt uitgevoerd in de komende jaren, dient deze verplichting in de jaarrekening 2022 toegelicht te worden als zijnde ‘niet 
uit balans blijkende verplichtingen’. 
 

5.6 Halfjaarrapportage 2022 
In de loop van het jaar 2022 heeft de VNOG een halfjaarrapportage uitgebracht met daarin de tussentijdse cijfers. Doel 
van deze rapportages is het op basis van zo actueel mogelijke informatie, een zo goed mogelijke prognose van het 
resultaat over het lopende boekjaar af te geven. 
 
De laatste financiële rapportage die wij hebben ontvangen is gedateerd op 1 september 2022. Deze financiële rapportage 
is in het DB en AB behandeld. De vastgestelde begroting 2022 is sluitend. Naar de inzichten per begin september 2022 
bedraagt het verwachte overschot € 2,9 miljoen over 2022 (inclusief Oekraïne vergoeding). Het overschot wordt 
veroorzaakt door incidentele meevallers ten aanzien van personeelslasten (€ 380.000), algemene dekkingsmiddelen (€ 
1.980.000) en vergoeding vrijwilligers (€ 500.000). 
 
De onderschrijdingen op de vergoeding vrijwilligers wordt voornamelijk veroorzaakt door het tijdelijk stilleggen van de 
opleidings- en oefenactiviteiten als gevolg van COVID-19. Daarnaast heeft de VNOG een voordeel behaald door het 
(bewust) niet invullen van vacatures in verband met de organisatieontwikkeling ‘de Expeditie’. De onderschrijding op de 
algemene dekkingsmiddelen wordt veroorzaakt door minder bestedingen ten aanzien van de vakbekwaamheid  
(€ 800.000), ruimte in centrale budgetten loon-en prijscompensatie (€ 265.000), minder onvoorziene kosten (€ 415.000) 
en een rentevoordeel (€ 230.000). Een deel van deze uitgaven zal in de toekomst alsnog moeten worden besteed.  
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Weerstandvermogen 2021 
Een kenmerk van de dynamiek tussen gemeenschappelijke regelingen en haar gemeenten is dat laatstgenoemde niet te 
veel willen betalen aan het samenwerkingsverband (‘geld moet werken’). Wij zien in een korte benchmark met andere 
veiligheidsregio’s dat VNOG financieel gezien in de middenmoot staat, wat blijkt uit het solvabiliteitspositie (figuur 1) en 
de netto schuldquote gecorrigeerd voor alle leningen (figuur 2).  
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Uit figuur 2 is op te maken dat de weerstandsratio 100% is bij de VNOG en de financiële situatie zit in de middenmoot. 
Wat opvalt is dat het benodigde weerstandsvermogen tussen de veiligheidsregio’s varieert. Enkele veiligheidsregio’s 
hebben een lager benodigd weerstandvermogen, omdat de risico’s reeds zijn verwerkt in de begroting, waardoor 
bovenstaande grafiek het vergelijken lastig maakt. Wat van belang is voor de VNOG is dat zij actief monitoren welke 
risico’s zijn lopen en een adequate inschatting maken van de financiële impact. Dit is van belang om een juiste keuze te 
maken hoe om te gaan met het positieve resultaat over boekjaar 2022. 
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5.7 Planning jaarrekeningcontrole 
In overleg met zowel uw organisatie is de jaarrekeningcontrole gepland in weken 10 en 11 2023. Ter voorbereiding op de 
jaarrekeningcontrole verstrekken wij naast deze managementletter een op te leveren stukkenlijst. De op te leveren 
stukkenlijst wordt digitaal aangeboden via YouProvide, een beveiligde omgeving waar controledocumentatie en overige 
relevant informatie conform AVG en privacywetgeving veilig gedeeld kunnen worden. 
 
Wij hebben met de financiële kolom afgesproken om een aantal gegevensgerichte werkzaamheden naar voren te halen 
(te dynamiseren) ten einde de druk op het jaarrekeningproces weg te nemen. Hiertoe zullen wij nog afspraken maken 
met uw betrokken medewerkers. Deze gegevensgerichte werkzaamheden zullen o.a. toezien op de Europese 
aanbestedingen. 

5.8 Aandachtspunten vanuit de interim-controle 
Wij hebben bij diverse onderdelen in deze managementletter de impact ten aanzien van de jaarrekening beschreven. 
Samenvattend wordt de Veiligheidsregio gevraagd naast de gebruikelijke ‘op te leveren stukken lijst’ de volgende 
onderwerpen voor te bereiden:  

1. Een risicoanalyse op de totale populatie inkopen (dagboek inkoop vanuit Key2Financiën) ten aanzien van de 
prestatielevering. Op welke type inkopen onderkent de Veiligheidsregio nu zelf een risico ten aanzien van de 
prestatielevering en op welke inkopen niet? Wij vragen de Veiligheidsregio deze analyse zo gemotiveerd mogelijk 
vast te leggen en tijdig met ons (voor aanvang van de jaarrekeningcontrole) te delen. Op die manier kunnen wij 
met een risicogerichte benadering de controle op prestatielevering effectiever en efficiënter uitvoeren. 

2. Bij de start van de jaarrekeningcontrole verwachten wij dat de conceptjaarstukken gereed zijn en zichtbaar zijn 
gecontroleerd aan de hand van de checklist jaarverslaggeving en het modelrapport 2022. 

3. Alle balansposten, transactiestromen en toelichtingen in de jaarrekening zijn voor aanvang van de 
jaarrekeningcontrole (of voorcontrole) door de Veiligheidsregio Noord- en Oost Gelderland zichtbaar 
gecontroleerd en eventuele correcties naar aanleiding van deze beoordeling zijn verwerkt in het controle-
exemplaar van de jaarrekening. 

4. Belangrijkste schattingsposten in de jaarrekening (de voorzieningen, overlopende activa en passiva) zijn bij de 
start van de jaarrekeningcontrole onderbouwd in een position paper en zichtbaar gecontroleerd door een tweede 
medewerker.  

5. Het uitvoeren van de interne controle op de rechtmatigheid van EU-aanbestedingen.  
6. Het uitvoeren van interne controle op memoriaalboekingen en correctieboekingen. 
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6. Relevante actualiteiten 
6.1 De weg naar de rechtmatigheidsverantwoording 
Conform het wetsvoorstel ‘versterking decentrale rekenkamers’ van dd. 31 mei 2022 zijn de Veiligheidsregio’s vanaf 
boekjaar 2023 zelf verantwoordelijk voor de rechtmatigheidsverantwoording. Als gevolg van deze wetswijziging dienen 
wij, als accountant, niet langer een oordeel te geven ten aanzien van de rechtmatigheid. Het Dagelijks Bestuur dient de 
onrechtmatigheden toe te lichten in de jaarrekening. De rechtmatigheidsverantwoording valt voor de accountant onder 
het getrouwheidsoordeel. De accountant dient vast te stellen of de rechtmatigheidsverantwoording juist is. De 
verwachting is dat de werkzaamheden in de basis niet zullen veranderen. 
 
Uw Veiligheidsregio bereidt zich voor op de rechtmatigheidsverantwoording 2023. Ter ondersteuning heeft de commissie 
BBV in het najaar 2021 de kadernota Rechtmatigheid 2022 gepubliceerd. Om u als Veiligheidsregio verder op weg te 
helpen hebben wij hieronder een aantal stappen onderkend welke u kunt inzetten om tot een succesvolle implementatie 
van de rechtmatigheidsverantwoording te komen: 
 
1. Bepaal uw visie en beleid 
Zoals de kadernota aangeeft is het aan het algemeen bestuur om te bepalen wat er in de rechtmatigheidsverantwoording 
wordt opgenomen, met welke verantwoordingsgrens dit gedaan wordt en de benodigde inspanning van de administratie 
organisatie en interne beheersing. 
 
2. Stellen van de kaders en reikwijdte via het normenkader rechtmatigheid 
De kadernota is hier duidelijk. Streef als Veiligheidsregio voor een zo praktisch toepasbaar normenkader, waarin enkel 
wet- en regelgeving en verordening (vastgesteld door het algemeen bestuur) worden opgenomen welke financiële 
beheershandelingen tot gevolg hebben. 
 
3. Operationaliseren normenkader 
Het advies is om het normkader te operationaliseren via een toetsingskader. In het toetsingskader is per 
wet/regeling/verordening vastgesteld welke artikelen relevant zijn voor de toetsing. 
 
4. Positionering en opdrachtgeverschap van de VIC 
Wij adviseren u om de positionering van de VIC formeel vorm te geven via de financiële verordening (in 
overeenstemming met de BADO-notitie ‘De verbijzonderde interne controle bij decentrale overheden’). Artikel 212 lid 1 
gemeentewet verplicht Veiligheidsregio’s (i.c. het algemeen bestuur) een financiële verordening op te stellen, waarin de 
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uitgangspunten voor het financiële beleid, het financiële beheer en de inrichting van de financiële organisatie zijn 
opgenomen. In de financiële verordening wordt hierbij een belangrijke rol gegeven aan het dagelijks bestuur. Het 
dagelijks bestuur moet jaarlijks zorgen voor een interne toetsing van de getrouwheid van de informatieverstrekking en de 
rechtmatigheid van de (financiële) beheershandelingen. Een beheerste bedrijfsvoering staat hierbij voorop en de VIC is 
daarvoor een instrument. 
 
In lijn met de BADO-notitie kan het opdrachtgeverschap van de VIC geformaliseerd worden via een organisatiebesluit, 
vastgesteld door het dagelijks bestuur. In het besluit wordt opgenomen wie de opdrachtgever is van de VIC, aan wie de 
VIC rapporteert en hoe de VIC escaleert bij impactvolle bevindingen waarbij direct het dagelijks bestuur en het algemeen 
bestuur geïnformeerd dienen te worden (bijvoorbeeld in geval van managementfraude). Een formele status helpt de VIC 
om onafhankelijke controles uit te voeren binnen de organisatie, te rapporteren en te monitoren. 
 
Voor nadere richtlijnen ten aanzien van de voorbereiding en opstelling van de rechtmatigheidsverantwoording verwijzen 
wij naar de website van de commissie BBV, onderwerp rechtmatigheid. 
 
Specifiek voor de VNOG geven wij u het volgende in overweging. De VIC functie bij de VNOG staat in de kinderschoenen 
en loopt daarbij achter ten opzichte van andere Veiligheidsregio’s. In boekjaar 2022 heeft u een controller aangenomen 
die is belast met het coördineren van de VIC werkzaamheden. Zij is gestart met een risicoanalyse voor de VIC. Zoals in 
een eerder gesprek aangegeven staat de risicoanalyse in verband tot het normenkader en dient vertaald te worden naar 
toetsingscriteria, die door de VIC gecontroleerd worden. Hiermee gaat u de komende periode aan de slag. 
 
Bij andere klanten valt op dat de VIC veelal geen onafhankelijke rol heeft binnen de organisatie. De VIC wordt gebruikt 
om tekortkomingen in bijvoorbeeld wetgeving of de AO/IB te repareren. De VIC heeft dan geen onafhankelijke rol, want 
de VIC maakt deel uit van de 1e of 2e lijn. Dit hoeft geen ‘showstopper’ te zijn, mits u zich hier van bewust bent en 
bijvoorbeeld een andere functionaris laat meekijken met de VIC om te zien dat er geen ‘bedrijfsblindheid’ is opgetreden 
en de VIC voldoende onafhankelijk heeft gefunctioneerd. U heeft dit ondervangen door in de verordening op te nemen 
dat de controller onafhankelijk opereert en direct aan het AB (kan) rapporteren. 
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6.2 Verbijzondere Interne Controle 
Wat is het Three Lines of Defence-model? 
Onze controleaanpak is naast het controleren van de 
jaarrekening gericht op het verbeteren van uw 
bedrijfsvoering inclusief digitalisering hiervan. In onze 
controle hanteren wij daarvoor het Three Lines of 
Defence-model (hierna: 3Lod). Dit model geeft 
handvatten om te beoordelen waar in de interne 
beheersingsrisico’s worden ondervangen: 
 
1st Line of Defence  
Uitgangspunt van het 3LoD-model is dat het 
lijnmanagement verantwoordelijk is voor haar eigen 
(operationele) processen. Om te borgen dat de 
uitvoering van processen adequaat verloopt (rechtmatig 
en getrouw) worden interne beheersmaatregelen 
uitgevoerd door de functionarissen, die betrokken zijn bij 
de uitvoering van de dagelijkse activiteiten in de 
organisatie en het lijnmanagement. Deze vormen de 
eerstelijnscontroles. 
 
2nd Line of Defence  
Daarnaast moet er wel een functie zijn die de 1e lijn 
ondersteunt, adviseert, coördineert en bewaakt of het 
management zijn verantwoordelijkheden ook 
daadwerkelijk neemt. Dit is de tweede lijn, de financieel 
adviseurs. De planning- & controlcylus en het risicomanagement zijn daarbij belangrijke instrumenten. 
 
3rd Line of Defence: 
Ten slotte kan het wenselijk zijn dat er binnen uw Veiligheidsregio een functie bestaat die controleert of de 1e lijn haar 
taken goed uitvoert en beoordeelt of het samenspel tussen de 1e en 2e lijn soepel functioneert. De derde lijn is niet 
verantwoordelijk voor het nemen van de beslissingen (eerste lijn) en evenmin voor het ontwerpen en implementeren van 
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de systemen voor de beheersing van bedrijfsprocessen (tweede lijn). De 3e lijn zou daarover objectief en onafhankelijk 
een oordeel moeten vellen en adviezen tot verbetering geven. Eventueel kan ook de externe accountant als 3e lijn 
worden gezien, maar die staat meer op afstand en controleert primair de jaarrekening. 
 
Ons beeld van uw VIC - Aanbevelingen  
In boekjaar 2022 heeft er vooralsnog geen VIC werkzaamheden plaatsgevonden. Om uw organisatie voor te bereiden op 
de rechtmatigheidsverklaring adviseren wij uw Veiligheidsregio het volgende: 

- Concretiseren van het normen- en toetsingskader; 
- Opstellen van een controleplan dat aansluit op het nieuwe toetsingskader; 
- Opstellen van een frauderisicoanalyse die wordt vertaald naar specifieke werkzaamheden die in de 1e en 2e lijn 

opgevangen dient te worden, waarbij de VIC dit actief monitort; 
- Heroverwegen of de tolerantie van 1% passend is voor het eerste jaar van de rechtmatigheidsverklaring. 
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Bijlage 1: Bevindingen voorgaand jaar 
 
Onderstaande bevindingen zijn afkomstig uit de managementletter 2021 en eerder. Wij hebben deze bevindingen 
opgenomen ten behoeve van de ontwikkelingen van de administratieve organisatie en interne beheersing van de VNOG 
ten opzichte van voorgaand jaar. 
 

BEVINDING 01-2021:  

Observatie – VIC - Functievermenging VIC 

Vanuit onze visie op controle willen wij graag gebruik maken van de interne beheersingsmaatregelen van de VNOG. 
De afdeling inkoop voert periodiek een controle uit op de bestedingen en het rechtmatig aanbesteden daarvan. Deze 
afdeling is tevens betrokken bij de aanbestedingen en/of de beslissingen. Hiermee is er sprake van functievermenging, 
en vinden de uitvoerende, de registrerende en de controlerende functies in één hand plaats. 
Als gevolg van deze functievermenging ontstaat het potentiële risico op zelftoetsing, waardoor geen objectief oordeel 
op de rechtmatigheid van de aanbesteding tot stand komt. 
In het kader van de aankomende rechtmatigheidsverantwoordingen verzoeken wij de VNOG om na de uitgevoerde 
werkzaamheden van de afdeling inkoop op de interne rechtmatigheidscontrole omtrent de aanbesteden een 
medewerker van control (bijvoorbeeld de business controller) een reperformance uit te laten voeren op de 
vastleggingen en conclusies. Dit waarborgt een adequate functiescheiding. 
 
Een cruciale aanbeveling voor de VIC is het vaststellen dat de afspraken en procedures die 
de organisatie met elkaar formeel heeft afgesproken ook wordt nageleefd. Hiertoe moet de 
VNOG beschikken over: 
1- Actuele procesbeschrijvingen en werkinstructies; 
2- Uitgeschreven interne beheersingsmaatregelen aan de hand van de zogenaamde 6 w’s 
(wie, wat, waarom, waarmee, waarvoor en welke wijze); 
3- Uitgevoerde risicoanalyse inclusief een inschatting van de kans dat risico’s zich voordoen 
en de verwachte impact daarvan met daaraan gekoppeld de interne 
beheersingsmaatregelen die het risico mitigeren; 
4- Specifiek aandacht besteden aan frauderisico’s en de frauderisicoanalyse ook actueel 
houden. 

Reactie management 

In het najaar zal het controleprotocol 2022 met het normenkader. 
In 2023 zal het controleprotocol 2023 worden opgesteld alsmede een normen- en toetsingskader, waarbij getoetst 
wordt of financiële handelingen rechtmatig zijn geweest. 
De uitvoering van deze toetsing wordt meegenomen in het nog op te stellen VIC-controleplan, waarbij ook  
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planning en omvang van de te toetsen processen wordt vastgelegd. 
Deze VIC-toetsing zal plaatsvinden door een in functie gescheiden (lijn)medewerker. 
 
De procesbeschrijvingen zijn op dit moment nog niet geactualiseerd. De uitbreiding van het team financieel beheer in 
mei 2022 zal hier een impuls aan geven. Dan zal tevens de mogelijkheid worden beoordeeld een risicoanalyse incl. 
beschrijving van de IB maatregelen (obv de 6W's) op te nemen. 
 
In 2022 is de fraudeanalyse en -risico's in een 
afzonderlijk document vastgelegd 
 

BEVINDING 02-2021:  

Observatie – Personeel – Autorisatie aanstellingsbesluit 

Wij hebben vastgesteld dat het aanstellingsbesluit door een onbevoegde functionaris is ondertekend en daarmee 
geautoriseerd. Deze handeling is niet conform het (onder)mandaat. 
Het risico ontstaat dat het aanstellingsbesluit fouten bevat, dan wel dat de VNOG niet conform haar eigen interne 
regels en procedures handelt. 
Wij verzoeken u om voortaan de aanstellingsbesluiten te laten autoriseren door een bevoegd medewerker. 

Reactie management 

Een aanstellingsbesluit wordt opgesteld door een medewerker HRM. Vervolgens beoordeelt een adviseur HRM dit 
besluit (4-ogen principe) voordat het afdelingshoofd het aanstellingsbesluit moet tekenen. 
 

BEVINDING 03-2020:  

Observatie -- Aanbesteden - Invoercontrole contracten en contractbeheer 

Wij hebben vastgesteld dat er geen zichtbare invoercontrole plaatsvindt op de invoer van de afgesloten contracten in 
Join, en dat cruciale onderdelen van het contract (waaronder de contractwaarde) voor de interne 
rechtmatigheidscontrole op de Europese aanbestedingen niet worden vastgelegd in daarvoor geformatteerde cellen. 

Reactie management 

In Pactum is een veld toegevoegd dat na controle van de invoer (door contractbeheerder) kan worden aangevinkt 
(door de inkoopadviseur). De contractbeheerder krijgt daar melding van. Nog niet alle contracten zijn nagelopen maar 
er is een flinke start gemaakt. 
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BEVINDING 04-2020:  

Observatie -- Aanbesteden – Aanvullen documentatie interne controle spendanalyse 

De afdeling inkoop voert interne controles uit op de rechtmatigheid van de bestedingen. Per kwartaal vindt er binnen 
VNOG een controle op de spendanalyse plaats. Hierbij wordt zowel naar de besteding per crediteur, als naar de 
inkoopbehoefte gespecificeerd naar inkooppakketten gekeken. De interne controle kijkt niet alleen terug op de 
bestedingen van de afgelopen vier jaar ten opzichte van de aanbestedingsdrempels, maar ook naar de 
prospectieve bestedingen. Hiermee kunnen (toekomstige) overschrijdingen en/of onrechtmatigheden worden 
geïdentificeerd en voorzien van correctieve handelingen zoals het opzeggen van overeenkomsten of het opnieuw uit 
voeren van aanbestedingen.  
 
Wij hebben geconstateerd dat de interne rechtmatigheidscontrole op Europese Aanbestedingen met als basis de 
spendanalyse nog geen onderbouwende documentatie of referenties naar deze documentatie bevat. Onder 
documentatie kunnen contracten, ramingen, startformulieren etc. vallen. Graag zouden wij zien dat in de spendanalyse 
verwijzingen worden opgenomen naar de onderliggende documentatie. 

Reactie management 

In Pactum is een veld toegevoegd dat na controle van de invoer (door contractbeheerder)  kan worden aangevinkt 
(door de inkoopadviseur). De contractbeheerder krijgt daar melding van. Nog niet alle contracten zijn nagelopen maar 
er is een flinke start gemaakt. 
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BEVINDING 05-2020:  

Observatie -- Inkopen - Geen sprake van zichtbare controle prestatielevering 

Een van de beheersmaatregelen binnen het inkoopproces is de zogeheten “threeway-match”, waarbij er een zichtbare 
aansluiting en controle plaatsvindt tussen de bestelling (prijs &aantal), de levering van de inkoop (aantal & aard) en de 
factuur (prijs & aantal). Wij hebben vastgesteld dat er nog geen sprake is van een threeway-match in Key2Finance en 
dat er geen zichtbare controle op de prestatielevering plaatsvindt door de budgethouder alvorens de inkoopfactuur 
betaalbaar wordt gesteld. 

Reactie management 

Mandaatregeling en budgethoudersregeling zijn op dit punt aangepast. Voor de prestatie-akkoordverklaring zijn de 
routes in K2F aangepast. Zichtbare controle op prijsafspraken worden meegenomen bij de uitwerking van het P2P 
proces. 
 
 
 
 

BEVINDING 06-2020:  

Observatie -- Personeel – Risico ten aanzien van inlenersaansprakelijkheid 

VNOG maakt gebruikt van uitzendkrachten. De uitzendkrachten worden ingeleend bij verschillende partijen. Als inlener 
kan de VNOG aansprakelijk worden gesteld voor (een deel van) de (belasting- en loonheffing) schulden van de 
uitlener als de uitlener deze heffingen niet betaald. Om dit te voorkomen kan de inlener het volgende doen: 
• Periodiek de verklaring van betalingsgedrag opvragen (richtlijn ca. 3 maand); 
• Geautoriseerde urenstaten administreren; 
• Uittreksel Kamer van Koophandel (1 jaar); 
• Deel van factuurbedrag storten naar de G-rekening; 
 
Voor beursgenoteerde uitleners kan periodiek een vrijwaringsdocument van aansprakelijkheid voor inleners van 
arbeidskrachten opgevraagd worden bij de uitlener. Wij hebben vastgesteld dat de VNOG niet aan bovenstaande 
voorwaarden voldoet. 

Reactie management 

Betreft m.n. ZZP-ers en is voor VNOG niet van toepassing omdat deze via een koepelorganisatie inhuren. De 
uitzendbureaus zijn bij ABU aangesloten waardoor dit risico minimaal is. We hanteren geen P-rolling. 
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BEVINDING 07-2020:  

Observatie -- Personeel – Geen zichtbare controle standenregister voor verloning 

Er zijn bij de VNOG vele wijzigingen of mutaties in de salarisadministratie en deze komen niet op eenduidige wijze 
binnen. Binnen het personeelsproces is het hanteren van een nauwkeurig standenregister een waardevolle 
beheersmaatregel. Het standenregister wordt door het verwerkende systeem van Raet automatisch gegenereerd. 
Hierop staan na de salarisverwerking indicatiecodes waaruit de oorzaak van een wijziging blijkt. Deze codes worden 
gecontroleerd. Wij hebben echter vastgesteld dat het standenregister in onze selectie na verwerking door Raet niet 
zichtbaar is gecontroleerd en niet ondertekend. Conform procedure dient de controleur deze handeling na controle te 
verrichten om aan te tonen dat de controle heeft plaatsgevonden. 

Reactie management 

Afgerond 

 

BEVINDING 08-2020:  

Observatie -- Memoriaal – Geen zichtbare controle memoriaalboekingen 

In het kader van onze beoordeling van het proces rondom het registeren van boekingen buiten de reguliere 
procesgang om (zoals inkopen, verkopen en personeel) hebben wij vastgesteld dat er geen inhoudelijk zichtbare 
controle wordt uitgevoerd op de memoriaalboekingen in Key2Finance. Daarnaast kunnen boekingen na invoer nog 
worden aangepast door de invoerder. Tevens ontbreekt onderbouwende documentatie. 

Reactie management 

Afgerond. 
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BEVINDING 09-2020:  

Observatie -- Ontbreken schriftelijke frauderisicoanalyse 

Wij hebben op basis van besprekingen met diverse functionarissen in uw organisatie vastgesteld dat er voldoende 
sprake is van fraudebewustzijn en mitigerende maatregelen op operationeel niveau. Echter constateren wij dat er nog 
geen sprake is een door het algemeen bestuur vastgestelde schriftelijke frauderisicoanalyse. Wij zien dat er binnen de 
publieke 
sector steeds meer aandacht komt voor het voorkomen van fraudes en het onderkennen van mitigerende 
maatregelen. Deze analyse wordt regelmatig vanuit een organisatie breed risicomanagementsysteem uitgevoerd en 
geconcretiseerd 

Reactie management 

De beheersmaatregelen van de geïnventariseerde en vastgelegde frauderisico's (2020/2021) zijn begin 2022 
afgestemd met het verantwoordelijk management en vervolgens qua voortgang en opvolging bestuurlijk 
gerapporteerd in april 2022. Deze worden t.b.v. de jaarrekening 2022 geüpdatet in begin 2023. 
 
 

BEVINDING 10-2020:  

Observatie – VIC - Gestructureerd uitvoeren verbijzonderde interne controle 

De VIC is een nuttig en onmisbaar instrument voor het in control zijn van de eigen organisatie, en hiermee toont de 
organisatie aan te beschikken over een zelf controlerend vermogen. Wij hebben begrepen dat er beperkt interne 
controles plaatsvinden buiten de eerste lijn om voor een aantal transactiestromen (waaronder de inkoopfacturen). 
Tevens vinden deze werkzaamheden niet plaats op basis van een jaarlijkse planning wat leidt tot een interne 
managementrapportage en waar nodig bijsturen in de processen en/of beheersmaatregelen. 

Reactie management 

Zie 01-2021. 
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BEVINDING 11-2020:  

Observatie -- Veiligheid - Registratie incidentmanagement 

Naast processen die een direct verband hebben met de financiën hebben wij ook met uw functionarissen gesproken 
over processen die niet een direct financiële impact hebben, maar wel cruciaal zijn voor de effectiviteit van de 
processen binnen een Veiligheidsregio. Wij hebben van uw managementondersteuner begrepen dat VNOG op dit 
moment geen inzicht 
heeft bij welke tak bovengemiddeld veel ongelukken plaatsvinden. De ongelukken zien zowel toe op interne 
ongevallen alsmede de meldingen vanuit brandweerrepressie. Wij hebben tevens begrepen dat de registratie in Excel 
plaatsvindt wat een bewerkelijke en arbeidsintensieve methode is. 

Reactie management 

De internetmodule AMS (ongevalsmodule arbo-meldingen) is geïmplementeerd en inmiddels in 
gebruik 
 
 
 
 

BEVINDING 12-2020:  

Observatie -- Geautomatiseerde omgeving - Impactanalyse informatieveiligheid 

Het onderwerp Cybersecurity Management staat zowel bij profitorganisaties als bij organisaties zonder winststreven 
op de agenda. Wij zien dat het aantal hackers dat pogingen onderneemt om onrechtmatig toegang te verkrijgen tot 
systemen en data toeneemt. De vervelende gevolgen als gevolg van een hack heeft u zelf in 2020 ondervonden. 
Organisaties kunnen middels een impactanalyse vanuit een externe, gerenommeerde partij het niveau van 
de informatiebeveiliging en eventuele risico’s in kaart brengen. De uitkomsten bieden tevens de mogelijkheid om 
maatregelen te treffen en de risico’s te verkleinen. Wij hebben vastgesteld dat VNOG een dergelijke impactanalyse 
nog niet heeft laten uitvoeren. 

Reactie management 

In 2021 heeft een externe partij een security assessment uitgevoerd. De uitkomsten van het assessment zijn naast 
ons BIO implementatieplan gelegd waarna prio’s zijn toegekend. We zijn op dit moment bezig met de implementatie 
hiervan. Een aantal beleidsstukken is geschreven en ligt nu in proces MT-DB -AB ter goedkeuring voor. 
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BEVINDING 13-2019:  

Observatie -- Personeel - Controle premiepercentages 

Wij adviseren u om voor 2019 alsnog een controle te doen op de invoer van de premiepercentages. Zodat vastgesteld 
kan worden dat de juiste premiepercentages zijn gehanteerd. Daarnaast adviseren wij u om in de toekomst bij een 
wijziging van de premiepercentages een controle op de juiste berekening van de premiepercentages te verrichten door 
middel van een bruto-netto controle. 

Reactie management 

Voor de controle op de juistheid van de bruto netto berekening door Visma-Raet wordt gebruik gemaakt van het 
rekenprogramma Pardon. De controle op de juistheid van de premiepercentages moet nog aangescherpt worden door 
deze aan te sluiten met een bronsysteem (bijv. gegevens van de site van de belastingdienst of het UWV). 
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BEVINDING 14-2018:  

Observatie -- Financiële rapportages - Memoriaalboekingen 

Wij hebben u geadviseerd om functiescheiding te implementeren en af te dwingen in het financiële systeem om de 
juistheid van memoriaalboekingen te garanderen. Met ingang van boekjaar 2019 geldt een nieuwe procedure waarbij 
drie personen de memoriaalboeking dienen te ondertekenen. De persoon die de memoriaalboeking wil laten uitvoeren, 
financieel medewerker die invoert en de financieel medewerker die controleert. Bij onze werkzaamheden hebben wij 
echter vastgesteld dat dat bij geen enkele memoriaalboeking drie handtekeningen zichtbaar zijn (slechts 1 of 2). 
Tevens hebben wij vastgesteld dat de interne beheersingsmaatregel niet systeemtechnisch is ingericht, waardoor het 
ook niet wordt afgedwongen door Key2Financiën. 

Reactie management 

Bij de boeking van een memo zit geen geautomatiseerde goedkeuring workflow in Key. De onderbouwingen en het 
akkoord opdrachtgever worden echter in het systeem achter het memo opgeslagen. Indien de boeking een budget 
belast, betreft dit het akkoord van een budgethouder. 
 

BEVINDING 15-2018:  

Observatie -- Inkopen - Procuratieoverzicht 

Wij hebben u geadviseerd om de betalingsbevoegdheden up to date te houden door mutaties omtrent relevante 
uitdiensttredingen tijdig bij de BNG door te geven. Het procuratie overzicht is up to date gemaakt. Een periodieke 
actualisatie per 1 januari en 1 juli is opgenomen op de activiteitenkalender van de coördinator financiële administratie 

Reactie management 

Zal worden opgepakt als medewerker terug is van vakantie. 
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BEVINDING 16-2018:  

Observatie -- Personeel - Volledigheid verwerking mutaties 

Wij hebben u geadviseerd om de checklists te voorzien van een doorlopende nummering, om op die manier de 
volledigheid van de verwerkte mutaties te waarborgen. Hiertoe zou u kunnen overwegen om per type checklist een 
separate nummerreeks te hanteren. De VNOG is voornemens volgend jaar e-HRM in gebruik te nemen, waarbij het 
systeem dan aan elk digitaal formulier een uniek nummer toekent." 
 
De doorlopende nummering van checklists is gezien de aanwezige procedure (nog) niet mogelijk. Wij vragen uw 
aandacht op het eenduidig standaardiseren en formaliseren van de procesgang via workflows in plaats van checklists. 

Reactie management 

Het proces om het personeelssysteem te standaardiseren en te formaliseren via selfservice incl. workflows met 
automatisch gegenereerde doorlopende nummering moet nog verder worden opgepakt. M.b.t. de interne beheersing 
schatting we het risico op onvolledige gegevensverwerking als laag in, gezien het zogenaamde piepsysteem i.g.v. 
huidige werknemers. Voor de interne beheersing mbt het risico op onjuiste gegevensverwerking (bijv. i.g.v.  
het stopzetten van betaald ouderschapsverlof) zijn aanvullende beheersmaatregelen van belang. 
 

BEVINDING 17-2018:  

Observatie -- Personeel - Aan- en afmelding pensioenfonds 

Wij hebben u geadviseerd om voor het einde van het jaar alle mutaties zichtbaar te hebben gecontroleerd. Tijdens de 
interviews en het inwinnen van inlichtingen bij verschillende functionarissen is bij ons aangegeven dat de 
salarisadministrateurs er vanuit gaan dat dit in Raet is geborgd. Hierop vindt geen zichtbare controle plaats. 
 
Indien medewerkers niet zijn aangemeld bij het pensioenfonds en medewerkers komen te overlijden, dan is de VNOG 
aansprakelijk voor de nabestaanden pensioen. 

Reactie management 

Conform 2021 stellen wij dat "Maandelijks vindt een tijdige verwerking plaats door een automatisch aangifte van de af- 
en aanmelding van een medewerker bij het pensioenfonds, via het salarissysteem. Mogelijke benodigde aanvullende 
controles zullen met de accountant worden afgestemd" 
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BEVINDING 18-2018:  

Observatie -- Kaderstelling risicomanagement binnen uw P&C cyclus te integreren 

Wij hebben u geadviseerd om risicomanagement binnen uw P&C cyclus te integreren. Per 15 september 2019 is er 
een risico adviseur in dienst genomen; zijn voorgenomen werkzaamheden en aanpak wordt afgestemd met de 
accountant. De formele communicatie over de doorstart van de vernieuwde aanpak van het risicomanagement bij de 
VNOG begint in de kadernota 2021-2024 die eind dit jaar wordt uitgebracht. Het krijgt een verder vervolg in de stukken 
die behoren bij de P&C cyclus." 

Reactie management 

Vastgesteld dat deze is besproken in de halfjaarrapportage 2022. 

 
 
 

BEVINDING 19-2019:  

Observatie -- Geautomatiseerde omgeving - Logische toegangsbeveiliging 

Tevens hebben wij vastgesteld dat niet alle personeelsmutaties tijdig zijn doorgevoerd in Key2Financiën, wat erop 
wijst dat verbeteringen mogelijk zijn voor het proces van in- en uitdiensttredingen. 
 
Toegangscontrole vindt alleen plaats bij in- en uitdienst en tussentijdse wijzigingen van functie. De wijzigingen 
verlopen via workflows en zijn afkomstig van de afdeling HRM of de ICT servicedesk. Vanaf 2022 zal dit proces verder 
geautomatiseerd worden middels gebruik van Identity Access Management toepassing. Dit neemt de afhankelijkheid 
van de afdeling HRM in dit proces weg. Wij hebben tevens begrepen dat er geen periodieke zichtbare controle 
plaatsvindt op de gebruikers, hun rechten & rollen en hun toegangspaden. Wij adviseren u om deze controle periodiek 
zichtbaar uit te voeren en daarmee vast te stellen dat de gebruikers, hun rechten & rollen en toegangspaden 
aansluiten bij hun functies. 

Reactie management 

Project IAM wordt middels sprint proces aangepakt. Focus ligt initieel op de Identity. Deze moet in sync met HRM 
komen, waarna gestart kan worden met het onderdeel Acces door rollen toe te kennen. Zonder de eerste fase kan de 
tweede niet starten. In 2022 starten we nog met een Proof of Concept (POC) om Identity in control te krijgen tussen 
Beauford (Visma Raet) en de Active Directory. 
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BEVINDING 20-2019:  

Observatie -- Geautomatiseerde omgeving - Logische toegangsbeveiliging 

Wij hebben vastgesteld dat de wijzigingen in rechten niet worden gelogd en gemonitord en dat de inrichting van rollen 
en rechten ook niet periodiek beoordeeld wordt. 
 
Netwerkorganisatie: 
Voorgaande is voor de netwerkorganisatie en het active directory van toepassing. Het periodiek zichtbaar controleren 
van de gebruikers, hun rechten en toegangspaden blijft voor de netwerkorganisatie alsmede voor Key2Finance een 
aandachtspunt. Wij hebben begrepen dat de VNOG bezig om op voorgaande actie te ondernemen. Hiervoor heeft zij 
een externe partij in de arm genomen om op basis van een organische verandertraject het rechten- en 
rollenmanagement verder te professionaliseren.  
 
Key2Financiën: 
Voor wat betreft Key2Financiën is deze constatering nog steeds juist en is dit nog niet opgevolgd maar wel 
onderhanden. Daarnaast hebben wij begrepen dat het aantal wijzigingen beperkt is als gevolg van een vaste 
personeelsformatie en functiehuis. De aard en reikwijdte van de wijzigingen is tevens van beperkte invloed aangezien 
de rechten in Key2Financën onder de gebruikers beperkt zijn. 

Reactie management 

Zie IT-rapport in bijlage II 

 

BEVINDING 21-2019:  

Observatie -- Geautomatiseerde omgeving - Logische toegangsbeveiliging 

Wij hebben vastgesteld dat geen geformaliseerd proces is voor het toekennen van rechten binnen applicatie en dat er 
geen norm is waaraan accounts  kunnen worden getoetst. 
 
Wij hebben begrepen dat er geen procedure aanwezig waarop rechten toegekend worden, alsmede de wijze waarop 
medewerkers toegang krijgen. Aanvragen verlopen via de mail of via de applicatie Topdesk. Daarmee wordt 
gewaarborgd dat het toekennen van rechten altijd in functiescheiding plaatsvindt. Een aandachtspunt blijft het 
benoemen en vaststellen van een norm waarin is beschreven wat bepaalde accounts wel mogen en wat niet. 

Reactie management 

Zie IT-rapport in bijlage II 
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BEVINDING 22-2019:  

Observatie -- Geautomatiseerde omgeving - Logische toegangsbeveiliging 

Administrator rechten zijn voor de genoemde applicaties onder andere belegd bij één functionaris in de lijn en een 
generiek account. Het risico bestaat dat bedoelde functiescheidingen kunnen worden doorbroken. 
 
Netwerkorganisatie: 
Wij adviseren u om beleidsdocumentatie op te stellen inzake hogere rechten accounts en het gebruik daarvan voor 
zowel de netwerkorganisatie en Key2Financiën zodat er een eenduidige norm is waaraan getoetst kan worden. 
 
Key2Financiën: 
Voorgaande ziet voor Key2Finance toe op de applicatiebeheerder van Key2Finance. Deze functionaris is hierdoor de 
enige die routings kan wijzigen, en de enige met hogere rechten. Wij verzoeken u om periodiek de door deze 
functionaris uitgevoerde wijzigingen te controleren en vast te stellen dat er geen sprake is geweest van 
ongeautoriseerde wijzigingen. In het geval van afwezigheid als gevolg van bijvoorbeeld vakantie of ziekte wordt de 
functionaliteit op adequate wijze overdragen voor beperkte tijd. 

Reactie management 

De Functioneel beheerder controleert 2 x per jaar de autorisatielijst. In toekomst moet dit worden gearchiveerd, zodat 
deze o.a. voor de VIC beschikbaar is. 
 

BEVINDING 23-2019:  

Observatie -- Geautomatiseerde omgeving - Logische toegangsbeveiliging 

Het wachtwoordbeleid van de applicatie in scope kent dezelfde voorwaarden als het wachtwoordbeleid voor het 
operating system; Key2Finance gebruikt Single sign-on. Wij hebben de uitzondering geconstateerd dat niet alle 
accounts het wachtwoord hoeven te wijzigen. Wel hebben zij dit gedaan binnen de gestelde termijn. 
 
Netwerkorganisatie: 
Wij hebben begrepen dat het wachtwoord van alle accounts op de netwerkorganisatie eens per zes weken gewijzigd 
dienen te worden. In het verlengde van voorgaande hebben wij begrepen dat de wachtwoorden als gevolg van de 
hack zijn gereset. Wij hebben wel begrepen dat de lockout teller op 50 foutieve wachtwoorden staat alvorens het 
account bevroren wordt. Wij adviseren u om het aantal foutieve wachtwoorden alvorens het account geblokkeerd 
wordt terug te brengen naar vijf. 
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Key2Financiën: 
Wij hebben begrepen dat het wachtwoord van alle accounts op de netwerkorganisatie eens per zes weken gewijzigd 
dienen te worden. In het verlengde van voorgaande hebben wij begrepen dat de wachtwoorden als gevolg van de 
hack zijn gereset. Wij hebben wel begrepen dat de lockout teller op 50 foutieve wachtwoorden staat alvorens het 
account bevroren wordt. Wij adviseren u om het aantal foutieve wachtwoorden alvorens het account geblokkeerd 
wordt terug te brengen naar vijf. 

Reactie management 

Zie IT-rapport in bijlage II 

 

BEVINDING 24-2019:  

Observatie -- Geautomatiseerde omgeving – Wijzigingsbeheer 

U heeft aangegeven dat er geen concrete risicoanalyse bij uw organisatie wordt geïdentificeerd voor het doorvoeren 
van updates en fixes. Hiermee is de kans groot dat bepaalde risico's in beperkte mate of geheel niet ondervangen zijn 
in het proces. 
 
Netwerkorganisatie: 
Voor de netwerkorganisatie en het active directory maakt VNOG onder andere gebruik van de services van Switch en 
KPN. De wijzigingen van deze en andere partijen worden in het periodiek van de Change Advisory Board besproken. 
Eventuele acties die uit dit overleg volgen worden zowel intern als extern afgestemd. Hieronder vallen tevens de 
wijzigingen van Key2Finance. Het zichtbaar vastleggen en formeel documenteren van de wijzigingen en het akkoord 
blijft een verbeterpunt.  
 
Key2Financiën: 
Wij hebben begrepen dat updates van Key2Financiën via een release versie gaan. De applicatiebeheerder 
Key2Financiën beoordeelt de wijzigingen op basis van de uitleverdocumentatie. Indien de wijzigingen niet voldoen aan 
de vooropgestelde doelstellingen zullen zij niet vanuit de testomgeving in productie worden genomen en geeft 
voorgenoemde functionaris geen toestemming. Voor wat betreft de kritieke updates kan VNOG niet anders doen dan 
de uitrol van Centric volgen. 

Reactie management 

Zie IT-rapport in bijlage II 
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BEVINDING 25-2019:  

Observatie -- Geautomatiseerde omgeving - Wijzigingsbeheer 

U heeft aangegeven dat er geen testplan wordt opgesteld van updates en fixes vanuit de organisatie. U heeft 
aangegeven dat wijzigingen op gestructureerde wijze worden doorgevoerd, maar dat kennis hierover niet is vastgelegd 
in een plan of procedure 
 
Zie voor aanvulling 24-2019 

Reactie management 

Afgerond. 

 

BEVINDING 26-2019:  

Observatie -- Geautomatiseerde omgeving - Wijzigingsbeheer 

U heeft aangegeven dat er geen vastlegging wordt gemaakt van de uitgevoerde testwerkzaamheden van updates en 
fixes. Dit heeft tot gevolg dat wij werkzaamheden uitvoeren om de impact van wijzigingen te bepalen. 
 
Netwerkorganisatie: 
Voor de netwerkorganisatie en het active directory maakt VNOG onder andere gebruik van de services van Switch en 
KPN. De wijzigingen van deze en andere partijen worden in het periodiek van de Change Advisory Board besproken. 
Eventuele acties die uit dit overleg volgen worden zowel intern als extern afgestemd. Hieronder vallen tevens de 
wijzigingen van Key2Finance. Het zichtbaar vastleggen en formeel documenteren van de wijzigingen en het akkoord 
blijft een verbeterpunt. 
 
Key2Financiën: 
Wij hebben begrepen dat de vastlegging van de uitgevoerde testwerkzaamheden in directe afstemming met Centric 
plaatsvindt via ondersteuningssite. De nieuwe release wordt initieel op de testomgeving uitgevoerd alvorens deze na 
akkoord van de applicatiebeheer in productie wordt genomen. 

Reactie management 

Afgerond 
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BEVINDING 27-2019:  

Observatie -- Geautomatiseerde omgeving - Wijzigingsbeheer 

U heeft aangegeven dat de "Business' wordt betrokken bij het proces voor het doorvoeren van softwarewijzigingen, 
maar dat deze betrokkenheid niet is geformaliseerd in een akkoord vanuit de gebruikersorganisatie. 
 
Wij hebben begrepen dat wijzigingen via de Change Advisory Board verlopen, dan wel via directe afstemming met de 
leverancier. Bij de wijzigingen in de netwerkorganisatie en Key2Finance is de "business" in beperkte mate betrokken, 
omdat enerzijds de afdeling ICT voor wat betreft de netwerkorganisatiewijzigingen betrokken is en anderzijds de 
wijzigingen vanuit Key2Finance via Centric en de applicatiebeheerder van de VNOG verlopen. 

Reactie management 

Voor wijzigingen binnen Key is de betrokkenheid van de Business afdoende, mits Centric een change log kan 
aanleveren bij de functioneel beheerder. Deze actie zal vanaf heden worden uitgezet. 
 

BEVINDING 28-2019:  

Observatie -- Geautomatiseerde omgeving - Beleid 

U heeft aangegeven dat beleidsdocumentatie momenteel in ontwikkeling is. Er vindt op dit moment geen monitoring op 
IT-beheersmaatregelen plaats op basis van een plan-do-check-act cyclus. Wij adviseren IT-beheersingsmaatregelen 
en de monitoring hierop specifiek in het automatiseringsbeleid op te nemen en hierop te handhaven. 
 
Wij hebben begrepen dat veel operationele beheersmaatregelen in de processen zelf zitten, en in Topdesk. Autorisatie 
van meldingen van storingen, aanvragen van wijzigingen etc. vindt via de routes plaats. 
Wij hebben begrepen dat deze terugkoppeling over de kwalitatieve prestaties niet op één gecentraliseerde 
overzichtelijke plaats terugkomt. Wij adviseren u om dit in een dashboard op te nemen, en actief te monitoren vanuit 
uw Planning & Control cyclus en te rapporteren aan het management. Op deze wijze krijgt u zicht op de onderdelen en 
activiteiten die veel tijd vergen en/of regelmatig voorzien dienen te worden van actie. 

Reactie management 

Op dit moment loopt het aanbestedingstraject voor de vervanging van zowel TopDesk en Axxerion (ITSM en 
FMIS). Het inrichten van KPI's is meegenomen in het pakket van eisen bij de aanbesteding. 
 
 



 
 
 

 
Managementletter 2022 
Veiligheidsregio Noord- en Oost Gelderland 

44 

 Inhoudsopgave 

 Management-
samenvatting 

 Risico’s 

 Procesbeheersing 

 Detailbevindingen 

 Vooruitblik 

 Actualiteiten 

 Bijlagen 

BEVINDING 29-2019:  

Observatie -- Geautomatiseerde omgeving - Recovery time objective 

Een RTO is de tijd waarna een proces/middel na een onderbreking moet teruggebracht zijn tot een aanvaardbaar 
niveau, om een onacceptabele impact op de organisatie te vermijden. Recent heeft geen volledige recovery test 
plaatsgevonden. Wel worden er periodiek recovery tests uitgevoerd op onderdelen van de organisatie. Hierdoor 
beschouwen wij het risico op dataverlies en downtime voor uw IT organisatie als laag. Wij raden u aan om een 
volledige recovery test uit te voeren op de gehele organisatie, zodat er kan worden gewaarborgd dat bij complete 
uitval van de gehele organisatie, alle onderdelen tegelijk weer terug te brengen zijn. U heeft aangegeven dat geen 
uitwijkmogelijkheid is ingericht. Wij adviseren u een uitwijkplan op te stellen en dit periodiek te testen. 

Reactie management 

Opdrachten zijn gegeven voor een 2e fysieke datacenter en de netwerkontsluiting daarvan. Netwerkontwerp 
hiervoor is op dit moment in afronding/finetuning qua inrichting. In 2023 wordt een aanbesteding opgestart 
om de bestaande hardware in DC1 te vervangen. Hierbij wordt tevens voor hardware in DC2 (uitwijk) voorzien. 
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Bijlage 2: IT-rapport 
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Introductie

In dit digitale tijdperk, waarbij organisaties geautomatiseerde informatietechnologie (IT)-systemen gebruiken om hun informatie te verwerken voor een betere 

ondersteuning van hun missies, spelen IT-risico’s en controles een cruciale rol bij het beschermen van de informatiemiddelen van een organisatie en daarmee van haar 

missie. Het belangrijkste doel van een organisatie in het kader van (IT) risico’s & controles, zou moeten zijn: het beschermen van de organisatie en haar vermogen om de 

geformuleerde missie uit te voeren, en niet enkel de IT-middelen. Wij zijn van mening dat een effectieve IT-risico- en beheeromgeving, een belangrijk onderdeel is van 

een succesvolle IT-strategie welke onderdeel uitmaakt van de bedrijfsstrategie.

Benadering

In het kader van de jaarrekeningcontrole over het boekjaar 2022 heeft Eshuis IT-audit werkzaamheden uitgevoerd met betrekking tot de opzet en het bestaan van de 

algemene ICT beheersmaatregelen binnen de automatiseringsomgeving van de Veiligheidsregio Noord- en Oost Gelderland. Wij hebben daarbij uitsluitend die 

maatregelen getest die het meest relevant zijn in het kader van de jaarrekeningcontrole en wij rapporteren hierbij uitsluitend de daarbij geconstateerde bevindingen. Ten 

behoeve van de jaarrekeningcontrole hebben wij voor elk van deze bevindingen onze eigen classificatie bepaald op basis van prioriteit van opvolging, waarbij drie 

niveaus zijn onderscheiden: hoog, midden en laag. Het management blijft verantwoordelijk voor haar eigen oordeelsvorming over de inschatting van de risico's als gevolg 

van de geconstateerde bevindingen, de daarvan af te leiden prioriteitstelling en de opvolging van de aanbevelingen. Tijdens de werkzaamheden voor de 2022 

jaarrekeningcontrole zijn voor Veiligheidsregio Noord- en Oost Gelderland de algemene IT beheersmaatregelen in opzet en bestaan beoordeeld voor de volgende 

applicaties:

Eshuis Registeraccountants2

Applicatie Operating system Database Datacenter locatie

Centric Key2Financiën Windows Server 2016 Oracle database onder beheer van 
Centric (SAAS oplossing)

Onder beheer van Centric (SAAS 
oplossing)

Visma RAET applicaties SAAS oplossing, derhalve onderdeel 
van ISAE 3402 type II.

SAAS oplossing, derhalve onderdeel 
van ISAE 3402 type II.

SAAS oplossing, derhalve onderdeel 
van ISAE 3402 type II.
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Toelichting beperkte scope

General IT Controls bestaan uit zes 

domeinen zoals hiernaast weergegeven. 

Het is belangrijk dat de IT processen in 

deze domeinen tijdig, juist en volledig zijn 

opgezet en geïmplementeerd. Voor onze 

IT-audit hebben wij ons gefocust op de 

gekleurde domeinen.

Uitgevoerde aanpak                               

Wij hebben middels relevante 

beleidstukken, procedures en 

systeeminstellingen de IT General Controls 

in opzet en bestaan getoetst.
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1. Gebruikers-
beheer

2. 
Beheer van 
verhoogde 
autorisaties

3. Informatie-
beveiliging

4. Wijzigings-
beheer

5. IT Operaties

6. 
Leveranciersma

nagement

Wijzigingsbeheer:
• Aanvragen, ontwikkelen, 

testen, goedkeuren en 
implementeren van 
wijzigingen

• Monitoren van het 
wijzigingsbeheer proces

IT Operaties:
• Toegang tot en het 

monitoren van batchjobs 
m.b.t. o.a. interfaces

• Back-up & recovery
• Incident management

Leveranciersmanagement:
• Regiefunctie over de 

leverancier
• Fysieke toegang tot de 

serverruimte
• Zekerheid over 

(eventuele) uitbestede IT 
diensten d.m.v. een 
zogenoemde ISAE 3402 
verklaring

Gebruikersbeheer:
• Aanvragen en goedkeuren 

van autorisaties voor nieuwe 
en bestaande 
gebruikersaccounts

• Tijdig intrekken van 
autorisaties van medewerkers 
die uitdienst zijn getreden of 
van functie zijn gewisseld

• Monitoren van actieve 
gebruikersaccounts en 
toegewezen rechten

• Monitoren van conflicten in 
functiescheiding

Beheer van verhoogde 
autorisaties:
• Aanvragen en goedkeuren 

van (tijdelijk) verhoogde 
rechten

• Monitoren van uitgevoerde 
activiteiten door gebruikers 
met verhoogde autorisaties

Informatiebeveiliging:
• Wachtwoordinstellingen
• Aanwezigheid van generieke 

accounts

General IT 
Controls
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Hieronder vindt u een overzicht van de geteste algemene ICT beheersmaatregelen en de conclusie hiervan. Voor een uitgebreide toelichting om de gevonden 

bevindingen verwijzen wij naar de volgende slides. 
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Proces 2021 Korte toelichting conclusie

1. Aanvragen en goedkeuren van autorisaties voor 
nieuwe en bestaande gebruikersaccounts

Het proces is door ons (deels) effectief bevonden, aangezien er expliciete goedkeuring is 
vereist door leidinggevenden tijdens het aanvragen, autoriseren (door leidinggevenden) in 
TopDesk. Wij bevelen wel aan om na te denken over het waarborgen van functiescheiding 
tijdens het aanmelden van gebruikers. Zoals het gebruik maken van een 
functiescheidingsconflictenmatrix i.c.m. een autorisatiematrix. Hierdoor kan de 
leidinggevende een weloverwogen keuze maken in welke rechten en rollen zij of hij moet 
krijgen in Key2Financiën.

2. Tijdig intrekken van autorisaties van medewerkers die 
uitdienst zijn getreden of van functie zijn gewisseld

Het proces is door ons op basis van één steekproef als effectief beoordeeld. Wij bevelen wel 
aan om na te denken over het automatiseren van dit proces, zoals beoogd met de geplande 
implementatie van een Identity Access Management tool. Hiermee wordt de uitdienstdatum in 
RAET leidend in het proces en heeft dit een automatische weerslag op de afmelding binnen 
Windows Active Directory en de account in Key2Financiën.

3. Monitoren van actieve gebruikersaccounts en 
toegewezen rechten

Er is geen vastgestelde procedure voor deze beoordeling en daarnaast vind de controle niet 
zichtbaar plaats waardoor deze als ineffectief is aangemerkt.

4. Wachtwoordinstellingen Binnen Windows Active Directory dienen een aantal beveiligingsaspecten omtrent het 
wachtwoord beleid te worden verbeterd.
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Hieronder vindt u een overzicht van de geteste algemene ICT beheersmaatregelen en de conclusie hiervan. Voor een uitgebreide toelichting om de gevonden 

bevindingen verwijzen wij naar de volgende slides. 
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Proces 2021 Korte toelichting conclusie

5. Hoge rechten accounts Key2Financiën Het proces is effectief, dit gezien hoge rechten tot K2F zijn voorbehouden tot personen die 
verantwoordelijk zijn voor het functionele applicatiebeheer. 

6. Aanvragen, ontwikkelen, testen, goedkeuren en 
implementeren van wijzigingen

Het proces is deels effectief, aangezien geïnstalleerde patches en wijzigingen tot K2F 
eerst zichtbaar worden getest in de testomgeving en vervolgens goedgekeurd, 
voordat installatie tot de productieomgeving plaatsvindt. Wel constateren wij dat er geen 
gebruik wordt gemaakt van een formeel testplan, waarin kritische te testen functionaliteit voor 
de VNOG is geïdentificeerd. Hierdoor bestaat er een risico dat kritische fouten worden gemist 
tijdens het testen.

7. Monitoren van het wijzigingsbeheer proces Het proces is effectief, gezien ontwikkelingen binnen Key2Financiën alleen door Centric 
worden verricht en er daarmee strikte scheiding bestaat tussen de ontwikkeling- en 
productieomgeving.

8. Back-upbeleid Het proces is effectief bevonden, gezien de adequate frequentie en scope van de gemaakte 
back-ups. Wel bevelen wij aan om van Centric een jaarlijkse ISAE 3000/3402 type 2 rapport 
te vereisen, zodat het backup proces van Centric door de VNOG zelf ook kan worden 
gecontroleerd.
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Hieronder vindt u een visueel overzicht van de geïdentificeerde bevindingen inclusief onze inschatting voor wat betreft de kwetsbaarheid en impact van deze 

bevindingen. Voor een uitgebreide toelichting om de gevonden bevindingen verwijzen wij naar de volgende slides. 
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Impact
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Het indienstproces verdient verbetering, doordat er geen expliciete keuze en autorisatie wordt 
gegeven door leidinggevenden rondom daadwerkelijk af te geven rollen binnen Key2Financiën 
en door het ontbreken van een functiescheidingsconflictenmatrix. 

Het wachtwoordbeleid binnen Windows Active Directory dient te worden versterkt. 

A. Er is geen zichtbare periodieke review uitgevoerd door afdelingshoofden op de actieve 
gebruikers binnen Key2Financiën. 

B. Er ontbreekt een zichtbare periodieke review op de verschillende rechten en rollen van de 
actieve gebruikers.          

C. Tevens ontbreekt een onderliggende functiematrix waarmee functiescheiding tussen 
gebruikersrollen wordt aangetoond.

Er ontbreekt een geformaliseerd testplan voor het testen van kritische functionaliteit van nieuwe 
updates van Key2Financiën.

Het toezicht op het beheer van de dienstverlening door een derde partij als Centric voor 
Key2Financiën kan verder worden versterkt. Met name rond het wijzigingsbeheer en beheer van 
verhoogde autorisatie rondom Key2Financiën en de onderliggende Oracle database.

Significante bevinding met een hoog risico en potentieel een grote impact op de jaarrekening, compliance en/of operationele prestaties. Een bevinding waar het management direct actie op moet ondernemen.

Bevinding met een gemiddeld risico en potentieel een gemiddelde impact op de jaarrekening, compliance en/of operationele prestaties. Een bevinding waarvoor stappen dienen te worden genomen door het management gebaseerd op een 
actieplan, inclusief einddata.

Bevinding met een laag risico en potentieel een lage impact op de jaarrekening, compliance en/of operationele prestaties. Een bevinding waarvoor actie voor kan worden ondernomen door het management, maar waarvan het risico ook kan 
worden geaccepteerd.

1

2

3

4

5
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Op ons verzoek heeft u de cyber security assessment ingevuld, zoals opgesteld door de NOREA, zijnde de beroepsorganisatie voor IT auditors. Deze assessment 

bestaat uit de zogenoemde ICR en CSA. De Inherente Cyber Risicoanalyse (ICR) is gericht op het bepalen van het inherente risicoprofiel van een organisatie op het 

gebied van cybersecurity. Met andere woorden in welke mate loopt de organisatie een cybersecurity risico gezien de activiteiten en werkzaamheden die de organisatie 

uitvoert in de omgeving waarin de organisatie functioneert. Een ICR is daardoor primair gericht op de omgeving van de organisatie en externe dreigingen die hierin een 

rol spelen, met uiteraard als startpunt (het karakter van) de werkzaamheden die de organisatie uitvoert. Op basis van de door u ingevulde vragen komt het risicoprofiel 

voor uw organisatie op het volgende niveau:
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Hoge risico-inschatting

Midden risico-inschatting

Lage risico-
inschatting

Hoog
Hoog risico en potentieel een grote impact op 

de onderneming, voldoen aan wet- en
regelgeving en/of operationele prestaties.

Midden
Hoog risico welke echter een lage kans heft 

dat deze zich voordoet. Risico’s dienen
continu te worden gemonitord.

Laag
Potentieel risico welke de onderneming kan

raken. Deze dienen te worden verlaagd
rekening houdend met de kosten.

Uw organisatie
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CSA staat voor Cyber Security Assessment. De CSA legt in de eerste plaats mogelijke risico’s bloot van een organisatie, processen, systemen en gegevens die te maken 

hebben met cybercrime. Daarmee draagt zij bij aan het vermijden of mitigeren van deze cybersecurity risico’s. De CSA kan als zelfstandig assessment worden uitgevoerd 

of als onderdeel van bijvoorbeeld algemene dreigingen- of impactanalyse. De CSA ondersteunt hiermee een top-down benadering om vanuit risico’s in het bedrijfsproces 

te komen tot technische en organisatorische maatregelen. Op basis van de antwoorden van de CSA wordt op gestructureerde wijze inzichtelijk gemaakt of er een kans is 

dat de organisatie, processen, systemen en gegevens kunnen worden geschaad door een cybercrime aanval en op welke gebieden. Op basis van de door u ingevulde 

vragen onderkent de CSA de volgende risico’s:
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Categorie: Score: Toelichting score en verwijzing naar waardevolle standaarden:

Organisatie & governance 10 U lijkt zicht te hebben op uw gedrag en cultuur risico's en de beheersing daarvan.

Gedrag & cultuur 8 U lijkt zicht te hebben op uw gedrag en cultuur risico's en de beheersing daarvan.

Waardeketen (stakeholders) versus 
risico’s

7 U lijkt uw risico's  t.a.v. waardeketen en stakeholders niet volledig te kennen en te beheersen. De normen van ISO/IEC 
27032, DNB 58 Controls en PCI/DSS V3.2.1 bieden hier handvatten voor.

Inzicht in Technologie 9 U lijkt zicht te hebben op uw technologielandschap risico's en de beheersing daarvan.

Wet- en regelgeving 10 U lijkt zicht te hebben op uw wet- en regelgeving risico's en de beheersing daarvan.

Detectie 9 U lijkt zicht te hebben op uw detectie risico's en de beheersing daarvan.

Reactie 5 U lijkt uw risico's  t.a.v. reactie niet volledig te kennen en te beheersen. De normen van NIST v1.1 04.2018, ISACA 
Cybercrime Audit/ Assurance Program 2016 en PCI/DSS V3.2.1 bieden hier handvatten voor.

Overall cyber risico score 8 -

Onvoldoende Verbeterpunten Voldoende
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Nr. 1 -
Toegangsbeheer

Het indienstproces verdient verbetering, doordat er geen expliciete keuze en autorisatie wordt gegeven door leidinggevenden rondom 
daadwerkelijk af te geven rollen binnen Key2Financiën en door het ontbreken van een functiescheidingsconflictenmatrix. 

Observatie Wij hebben geconstateerd dat de VNOG wel een adequaat proces heeft voor het aanvragen, autoriseren en afgeven van op functiegebaseerde rechten 
en rollen binnen Key2Financiën. Hierin ontbreekt echter een expliciete goedkeuring van leidinggevenden op welke rechten en rollen een gebruiker dient 
te verkrijgen in K2F. 

Daarnaast constateren wij dat de VNOG niet beschikt over een functiescheidingsconflictenmatrix, waarmee aan de voorkant bij toegangsverschaffing 
kan worden voorkomen c.q. kan worden gecontroleerd door de leidinggevende dat de huidige autorisatierol(len) niet leidt tot conflicten. 

Impact Het risico bestaat dat als rechten niet juist zijn beperkt tot gebruikers en accounts die deze rechten benodigd hebben voor het uitvoeren van hun functie 
dit kan leiden tot ongeautoriseerde transacties.

Aanbeveling Het verdient aanbeveling om gebruik te maken van op functie gebaseerde rollen en expliciet worden gekozen en geautoriseerd door leidinggevende in 
TopDesk. Door het afdwingen van een dergelijke workflow binnen een ticketsysteem, wordt bewaakt dat te allen tijde de juiste autorisatie wordt 
verkregen voor indiensttreders dan wel een uitbreiding of wijziging van rechten van bestaande gebruikers. Tevens bevelen wij aan om in dit proces 
gebruik te maken van een functiescheidingsconflictenmatrix, zodat een leidinggevende aan de voorkant kan zorgen dat deze gebruiker geen rollen 
verkrijgt waardoor potentiële functiescheidingsconflicten ontstaan.

Reactie 
management

-
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Nr. 2 -
Toegangsbeheer

Het wachtwoordbeleid binnen Windows Active Directory dient te worden versterkt. 

Observatie Wij hebben vastgesteld dat de volgende wachtwoordparameters afwijken van de norm in de industrie.

Daarnaast hebben wij geconstateerd dat 1500 accounts binnen Windows geen verlopend wachtwoord hebben c.q. een uitzondering daarop hebben. 
Onder wie eindgebruikers, waarvan het niet wenselijk is dat zij een oneindig geldig wachtwoord hebben. Ook constateren wij dat hierin beheeraccounts 
zijn opgenomen van Windows, wat VNOG potentieel kwetsbaar maakt.

Impact De onderneming loopt op basis van het ontbreken van adequate wachtwoordinstellingen, zoals het periodiek wijzigen van wachtwoorden, het risico dat 
wachtwoorden door onbevoegden worden achterhaald en misbruikt. Hiermee kunnen onbevoegden inclusief externe hackers toegang verkrijgen tot 
bedrijfskritische- of privacy gevoelige informatie. Ook wordt hiermee interne functiescheiding ondermijnt, gezien de kans dat wachtwoord bekend raken 
binnen de organisatie hoog is.

Aanbeveling Het verdient aanbeveling om de wachtwoordinstellingen te evalueren en daar waar technisch mogelijk, de wachtwoordvereisten in lijn te brengen met de 
industriestandaard. Daarnaast bevelen wij aan geen uitzonderingen toe te laten op het niet laten verlopen van wachtwoorden. Voor beheeraccounts 
bevelen wij aan deze op te nemen in een wachtwoordkluis (indien nog niet geval), het instellen van MFA op deze accounts en daarnaast het complexe 
wachtwoord periodiek te wijzigingen.

Reactie 
management

Er zijn wat inrichtingsveranderingen gaande waardoor bij een wijziging van een wachtwoord van een eindgebruiker veelvuldig naar het oude wachtwoord 
wordt gevraagd. Hierdoor wordt deze excessief “locked out”.
Dit ligt onder de loep om opgelost te krijgen, waarna het wachtwoordbeleid zoals in bijgevoegde change wordt geïmplementeerd en automatisch wordt 
afgedwongen. Hiervoor is een change “W2209 080 wachtwoord policy aanpassen” aangemaakt. Geplande implementatiedatum is 28 oktober 2022.
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Instelling Windows Active Directory Beleid VNOG Eshuis standaard

Wachtwoordlengte 7 karakters Geen beleid 8 karakters

Max foutieve inlogpogingen 50 pogingen Geen beleid 3-5 max pogingen

Lockout duur 30 minuten Geen beleid 0 minuten (handmatige deblokkering)



Nr. 3 -
Toegangsbeheer

A) Er is geen zichtbare periodieke review uitgevoerd door afdelingshoofden op de actieve gebruikers binnen Key2Financiën. 
B) Er ontbreekt een zichtbare periodieke review op de verschillende rechten en rollen van de actieve gebruikers.          
C) Tevens ontbreekt een onderliggende functiematrix waarmee functiescheiding tussen gebruikersrollen wordt aangetoond.

Observatie Tijdens onze controlewerkzaamheden hebben wij vastgesteld dat er is geen zichtbare periodieke review wordt uitgevoerd door afdelingshoofden op de 
actieve gebruikers binnen Key2Financiën. Hierdoor ontbreekt ook een zichtbare periodieke review op de verschillende rechten en rollen van de actieve 
gebruikers. Tevens ontbreekt een onderliggende functiematrix waarmee functiescheiding tussen gebruikersrollen wordt aangetoond. Met een dergelijke 
functiematrix wordt beoogd om schematisch aan te tonen dat op groepsrollen de nodige functiescheiding is gewaarborgd, waardoor leidinggevende een 
juiste afweging kunnen maken bij het aanvragen van rechten voor nieuwe gebruikers. Dit geldt tevens als controlemiddel in de periodieke review die 
minstens jaarlijks dient plaats te vinden.

Impact Het risico bestaat dat als rechten niet juist zijn beperkt tot gebruikers en accounts die deze rechten benodigd hebben voor het uitvoeren van hun functie 
dit kan leiden tot ongeautoriseerde transacties.

Aanbeveling Wij bevelen aan om de actieve gebruikers van Key2Financiën jaarlijks te onderwerpen aan een controle van de directe leidinggevende en aan de hand 
van gegevens in RAET ter toetsing of deze account überhaupt toegang zouden moeten hebben tot het systeem. Wij bevelen daarnaast aan om middels 
een functiescheidingsconflictenmatrix op praktische wijze de functiescheiding inzichtelijk te maken in de huidige rollen binnen Key2Financiën. Deze 
matrix kan dan als norm dienen in de periodieke review. 

Reactie 
management

Op dit moment is het ISAE 3402/3000 rapport van Centric over 2022 nog niet beschikbaar. Wanneer dit rapport bij Centric beschikbaar is en wij deze 
hebben ontvangen, zullen wij dit rapport beoordelen op eventuele impact op de werkzaamheden van de VNOG.
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Nr. 4 - Algemeen Er ontbreekt een geformaliseerd testplan voor het testen van kritische functionaliteit van nieuwe updates van Key2Financiën.

Observatie Wij hebben vastgesteld dat er binnen de VNOG een procedure bestaat rond het testen en accepteren van nieuwe patches of andere wijzigingen tot 
Key2Financiën. Patches worden eerst geïnstalleerd op de testomgeving en vervolgens zichtbaar getest en goedgekeurd door de functioneel 
applicatiebeheerder van de VNOG, voordat installatie door Centric plaatsvindt op de productieomgeving. Tegelijkertijd stellen wij vast dat de 
testwerkzaamheden niet op basis van een geformaliseerd testplan wordt uitgevoerd. Dit testplan dient de te testen functionaliteit te bevatten welke 
kritisch is voor de continuïteit van de VNOG en daarmee een belangrijk onderdeel van het wijzingsbeheerproces.

Impact Het risico bestaat dat er ongeautoriseerde wijzigingen vanuit de ontwikkelfase in het systeem direct worden doorgevoerd. Hierdoor bestaat het risico dat 
er fouten worden geïnstalleerd op de productieomgeving, waardoor het zelfs mogelijk is dat het systeem niet meer bruikbaar is totdat herstel heeft 
plaatsgevonden.

Aanbeveling Het verdient aanbeveling om zichtbare testwerkzaamheden uit te voeren in lijn met het vooraf geformaliseerde testplan, voordat wijzigingen tot de 
productieomgeving worden geïnstalleerd. Deze werkzaamheden dienen te worden vastgelegd waarbij inzichtelijk wordt gemaakt dat er testen zijn 
uitgevoerd en dat goedkeuring is verleend door het management inzake het doorvoeren van wijzigingen tot Centric Key2Financiën. 

Reactie 
management

-
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Nr. 5 –
Leveranciers-

beheer

Het toezicht op het beheer van de dienstverlening door een derde partij als Centric voor Key2Financiën kan verder worden versterkt. Met name 
rond het wijzigingsbeheer en beheer van verhoogde autorisatie rondom Key2Financiën en de onderliggende Oracle database.

Observatie Wij hebben geconstateerd dat de VNOG voor met name backup & recovery en het beheer van verhoogde autorisaties tot de database volledig steunt op 
de leveranciers van Key2Financiën gezien dit SAAS (Software-As-A-Service) applicaties betreffen. Echter blijft de VNOG verantwoordelijk voor de 
informatiebeveiliging van haar gegevens in dat deel van de keten, waarbij het beheer bij een andere partij ligt. Wij hebben vastgesteld dat de VNOG niet 
jaarlijks een beoordeling verricht op de ISAE 3402/3000 rapportages van Centric, gezien deze nog niet voorhanden is. Wij vernamen dat een dergelijk 
rapport wel in de nabije toekomst beschikbaar komt.

Alleen middels deze rapportages kan de VNOG zicht krijgen op de beheersmaatregelen van deze leveranciers en waar nodig acties opzetten 
voor mogelijke bevindingen die hierin staan. 

Impact Het risico bestaat dat het backup en recovery beleid niet conform de overeengekomen SLA overeenkomst wordt uitgevoerd. Voor het beheer van de 
verhoogde autorisatie tot de database bestaat het risico dat als beheerrechten niet zijn beperkt tot gebruikers en accounts die rechten benodigd hebben 
voor het uitvoeren van hun functie dit kan leiden tot ongeautoriseerd toegang tot systemen, met daarbij het risico op onjuistheden en onvolledigheden in 
de data. 

Aanbeveling Het verdient aanbeveling om het Informatiebeveiligingsbeleid van de VNOG uit te breiden met aanvullende maatregelen die waarborgen dat de 
beheersing vanuit de SAAS leveranciers op orde is. Concreet bevelen wij aan om jaarlijks de ISAE/SOC rapportages op te vragen bij deze leverancier 
en hier een kritische beoordeling op te verrichten en waar nodig noodzakelijke vervolgacties uit te zetten.

Reactie 
management

-
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